iasta
Instituto de Agéo Social
das Forcas Armadas

Ao seu lado, hoje e sempre.

Relatorio de execucao anual
2022

Plano de Prevencao de Riscos de
Corrupcao e Infracoes Conexas



)
lana Relatério de Execucdo anual -| PPRCIC 2022

Plano de Prevencgao de Riscos Corrupgao e Infragdes Conexas 2022 — Relatdrio

Indice
APPESENTAGAO........o.eouieiieeiieeeieieeie e te et ettt ettt et ettt ete st se s et et en et eseatesen et esseseseesese s et ene et esen s et ensene s et ent et ene s eseneesens 2
1. FINGIIAGAE...........ooeii ettt 3
2. Enquadramento organizacional......................ccceiueuiiiiuicieieieiee e esns 3
A, MiISSEO ViSTO € VIAIOIES .......c.cueiieiiieiieieis ettt ettt ettt 3
o T 1 o T [Tt T OO OO 3
C. ESTPUTUPG OPGANICA.........oooeiveeeceeeeeeee et s et s s a st s 4
3. METOAOIOGIA ...ttt ettt ettt b et s et s s b s s e s 5
4, MONITOrIZAGAO @ @XECUGAO............c.eovveeeerieieeieeeeeteeeeeeeeteeteete et eeteeteeeteeteeseessensenseeseeseeseensesrsenseeseessensensenses 7
a. Estado global de implementagdo das medidas Nas UO.............c.ccoeueiirieinriininieieieieeeeseree e 7
b.  Andlise global Por Grea de MiSCO..........cccveuiiieieiiiieeiei ettt ettt bbb sesenas 8
c. Andlise de riscos com significancia de 4 (t0ler@vel)...........cccccooeveeeieuereeeeeeeeeeeee e 10
d. Andlise de riscos com significancia de 6 € 9 (elevado)............ccoeveeruerevreeieereeeieeeeeee e 11
e. Medidas com auséncia de progresso no final de 2022 ..............ccccoeieuereeeiererereieeee e 13
f.  Riscos sem medidas implementadas/parcialmente implementadas.............ccooeveerienereenceineennnen. 15
5. CONCIUSTO. ... bbbttt bttt bbbt 15
ANBXOS ...ttt ettt 18

Pagina 1 de 18



)
lana Relatério de Execucdo anual - PPRCIC 2022

Apresentacao

A elaboragdo do Plano de Prevengdo de Riscos da Corrupgdo e Infragdes Conexas (PPRCIC) enquanto instrumento
de gestdo e controlo interno na preven¢do dos riscos gestdao, de corrupgdo e de infragdes conexas, assegura a

prossecuc¢do de uma Politica de Gestdo de Risco no Instituto de Agdo Social das Forgas Armadas, I.P. (IASFA).

O Conselho de Prevencdo da Corrupgdo (CPC), criado pela Lei n.2 54/2008, de 4 de setembro, como entidade
administrativa independente que funciona junto do Tribunal de Contas, tem como objetivo desenvolver uma atividade
de dmbito nacional no dominio da prevengdo da corrupgdo e infragdes conexas. Das varias recomendagdes que aprovou,
destaca-se a recomendac&o n2 1/2009, publicada no Diario da Republica, Il Serie, n2 140, de 22 de julho, indicando que

todos os organismos publicos devem elaborar o seu PPRCIC, bem como relatdrios anuais sobre a execu¢ao dos mesmos.

Conforme decorrente de outras recomendagdes igualmente emanadas pelo CPC, a defini¢ao, implementagao e
avaliagdao do PPRCIC, constitui uma responsabilidade do Conselho Diretivo e de todos os colaboradores com fungdes
dirigentes, auscultando-se previamente todas as UO do IASFA diretamente envolvidas na implementa¢dao das medidas

de prevencao de riscos.

O presente relatorio serd enviado ao MDN, IGDN, MENAC e CPC. O PPRCIC foi revisto em 2021 e foi aprovado
pelo CD estando em vigor para o periodo de 2022 a 2025. Em 08jul22 foram enviados ao MDN, IGDN, MENAC e CPC os

relatdrios de execucgdo do PPRCIC 2021 e o PPRCIC 2022 revisto para o ciclo seguinte.

Nos termos do Regulamento Interno do IASFA, art. 492, 2.g. compete ao GACD “Apresentar o Plano de Gestdo de
Riscos de Corrupgdio e Infragbes Conexas, acompanhar a execug¢éo das medidas de prevengéo de riscos e propor a RevisGo
do Plano. Elaborar o Relatério de Execugdo anual. “ Todavia nos termos da deliberacdo do Conselho Diretivo (CD) n2 24
de 2020, compete ao GAI “Colaborar na elaboragdo dos instrumentos de gestdao do IASFA, designadamente o Plano
Estratégico, o QUAR, o Plano e o Relatdrio de Atividades anuais e o Plano de Prevencgado de Riscos de Gestdo, Corrupgao

e Infragdes Conexas, reunindo e integrando a informagao necessaria, e monitorizar a sua execugao, quando aplicavel”.

Dando cumprimento ao disposto nessa recomendacdo, o IASFA elabora o presente relatdrio sobre a execugao do
PPRCIC no ano 2022, medindo e avaliando o grau de implementacdo de cada medida de prevengdo face aos riscos

identificados no PPRCIC em vigor a 31 de dezembro.

Lisboa, de 20
O Presidente do Conselho Diretivo
Fernando de Campos Serafino
Tenente-General
A Vogal do Conselho Diretivo O Vogal do Conselho Diretivo
Paula Costa Manuel da Silva Lopes
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1. Finalidade

Elaborar um ponto de situagdo referido ao final de 2022 sobre a implementagdo das medidas mitigadoras contidas

no Plano de Prevengdo de Riscos Corrupgao e InfragGes Conexas (PPRCIC) de 2022.

2. Enquadramento organizacional

O IASFA é um instituto publico integrado na administragdo indireta do Estado, dotado de autonomia administrativa
e financeira e patriménio préprio. Prossegue atribui¢cdes do Ministério da Defesa Nacional (MDN), sob superintendéncia
e tutela do respetivo ministro, conforme disposto na legisla¢do estruturante, o Decreto-Lei n.2 193/2012, de 29 de

dezembro, alterado pelo Decreto-Lei n.2 35/2016 de 29 de junho.

a. Missdo Visdo e Valores

Missao

Garantir e promover a agao social complementar dos seus beneficidrios e gerir o sistema de assisténcia na doenga aos
militares das Forgas Armadas

Visao

Atingir o equilibrio financeiro e conseguir melhorar o apoio prestado aos beneficidrios

Valores

Coeréncia Governanga

Valorizamos as redes pessoais de pertencga e de

interacdo social dos nossos Beneficidrios e familias, Atuacdo ao nivel dos sistemas de informacdo e da
desde as criangas, aos jovens e menos jovens, até estrutura organica, melhorando os processos de
aos mais idosos, dentro dos principios de maior reporte e decisionais.

justica social.

Credibilidade Transparéncia

Perante os Beneficiarios, a Tutela e outros
stakeholders, seja pela oportunidade e qualidade
do apoio prestado ou pela fiabilidade da
informacdo e capacidade de comunicacgdo.

Conferir maior visibilidade e transparéncia aos
resultados alcancados e aos atos de gestdo
interna.

b. AtribuicGes

As atribuicGes e competéncias do IASFA decorrem da Lei Organica do Ministério da Defesa Nacional, aprovada pelo
Decreto-Lei n.2 183/2014, de 29 de dezembro, e do Decreto-Lei n.2 193/2012, de 23 de agosto, alterado pelo Decreto-
Lei n.2 35/2016, de 29 de junho, que aprova a organica do IASFA. S3o, em concreto, atribui¢cbes do IASFA:

v' Assegurar acdes de bem-estar social, no quadro da ac3o social complementar (ASC)
v' Assegurar a gestdo do sistema de assisténcia na doenca aos militares das Forcas Armadas (ADM);

v' Promover a satisfacdo de necessidades sociais n3o cobertas por outros sistemas de assisténcia social;
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v

prestagdes de ASC;

beneficios concedidos;

instrumentos legais necessarios;

ASC.

c. Estrutura Organica

Conselho
Diretivo

Relatério de Execucdo anual - PPRCIC 2022

Assegurar a adequada gestdo das receitas, designadamente as provenientes de quotizagdes;

Conselho Consultivo

Informagéo e

Fiscal Unico
[ ]
Gabinete de Gabinete de Apoio ao
Auditoria Interna Conselho Diretivo
[ [ I ]
binete de Pl ) _
e . b de Recursos Gabinete de Recursos
Gestdo Financeira e -
Humanos Materiais
Orgamento

Comunicagdes

Gabinete de Sistemas de

Direcdo de Servigos
de Agdo Social
Complementar

Divisdo de Apoio
Social

Divisdo de Turismo e
Lazer

Divisdo de Gestdo do
Patriménio

Diregdo de Servigos

da ADM

Divisdo de Gestdo de
Prestadores

Promover, em colaboragdo com outras entidades ou servicos, a articulagao e harmonizagdao dos esquemas de

Recolher e manter permanentemente atualizada a informagdo sobre o universo dos beneficidrios e de

Promover a realizagdo de estudos conducentes a melhoria da ASC desenvolvida e propor medidas ou

Divulgar, anualmente, os resultados apurados, por atividade, no ambito da gestdo da ADM e da promogao da

Divisdo de
Beneficiarios e
Beneficios

Centro de Apoio
Social de Alfeite

Centro de Apoio
Social de Lishoa

Centro de Apoio
Social de Oeiras

Centro de Apoio
Social de Braga

Centro de Apoio
Social de Coimbra

Centro de Apoio
Social de Evora

Centro de Apoio
Social de Funchal

Centro de Apoio
Social de Porto

Centro de Apoio
Social de Runa

Centro de Apoio
Social de P. Delgada

Centro de Apoio
Social de Tomar

Centro de Apoio
Social de Viseu

Centro de
Repouso de
Porto Santo
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O Organograma de funcionamento interno do IASFA, estd de acordo com a Portaria n.2 189/2013, de 22 de maio, o
Despacho 05/2018 e a Deliberagdo do CD Diretivo do IASFA n. 2 24/2020 a qual delibera a criagdo do Gabinete de

Auditoria Interna sob a forma de equipa de trabalho.

3. Metodologia

Tendo em conta a natureza das Unidades Orgéanicas (UO), agruparam-se as mesmas de acordo com a sua
equivaléncia funcional e os riscos que lhes foram atribuidos foram idénticos. Assim os CASO, CASP e CASR (todos com
ERPI) sdo em tudo semelhantes, no entanto com dimensdes distintas. O CASA distingue-se pela componente de apoio
escolar uma vez que alberga uma creche e duas escolas basicas (uma delas da responsabilidade da autarquia). O CASL
apesar da sua reduzida dimens3o em recursos proprios, tem um elevado numero de beneficidrios na sua drea geografica
de responsabilidade (cerca de 30% do total) e dispde de um servico de alimenta¢do®. O CEREPOSA estd centrado no
apoio ao alojamento e restauragdo, sendo o seu periodo de maior atividade no Verao.

Assim e considerando o ambito funcional de cada UO, foram avaliadas as medidas preventivas para mitigar ou
neutralizar esses riscos.

A monitorizacdo/avaliagdo da execucdo do PPRCIC foi efetuada em articulagdo com as UO que responderam pela
implementagao das medidas de prevencao de riscos.

Nos anexos A e B estdo caraterizados os riscos da seguinte forma:

- Lista de riscos;

- Caracteriza¢3o dos riscos por PO/Impacto e medidas mitigadoras;

- Critério de atribuicdo dos riscos por UO, havendo riscos iguais distinguindo-se por “A” ou “B” caso tenha
probabilidades de ocorréncia ou medidas mitigadoras diferentes consoante a UO.

Na avaliagdo da implementagdo das medidas mitigadoras pretendeu-se aferir:

— se as mesmas foram implementadas;
— se os riscos identificados se podem considerar minimizados e controlados.

Nesse sentido o GAI perante a diversidade das respostas e para proceder a sua analise, de forma estruturada,
classificou? as mesmas como estando:

— implementadas (i);

— parcialmente implementadas (p);
— ndo implementadas (n);

— ndo respondidas (z);

— n3o aplicdvel (w).

Manteve-se a graduagdo de riscos do antecedente, associando as diferentes areas de intervengdo/processos duas

variaveis: probabilidade de ocorréncia (PO) e impacto (I).

1,0, . P
Atividade suspensa em contexto pandémico.
2 Critério nosso para indexac3o e agilizar a analise.

3 Quando assim for indicado pela UO.
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Manteve-se a classificagdo de cada uma dessas varidveis segundo trés regras: baixa, média e alta. Da conjugac¢do das

duas varidveis, resultaram trés niveis de risco associados (Baixo, Tolerdvel e Elevado)®. Nesta conformidade, a

identificacdo do nivel de risco leva a identificagdo de um determinado nivel de intervengdo: ndo intervir, manter o

controlo e urgente.
Para um melhor entendimento dos niveis de risco apresentados em

quadros seguintes, os mesmos estdo agrupados em seis categorias,

classificados de 1 a 9 (significancia do risco) resultando da multiplicagdo dos

fatores PO e | com valores entre um e trés. S3o os constantes na tabela
seguinte.

Para avaliagdao do grau de implementagdo das medidas mitigadoras,
solicitou-se a cada UO a resposta, a qual foi analisada pelo GAI tendo em
conta a realidade conhecida e os relatdrios das auditorias internas bem

como da IGDN, resultando dai a classificagdo atribuida pelo GAI.

o
o

significancia
do risco

Nivel de Risco

Baixo

Baixo

Baixo

Toleravel

Toleravel

Toleravel

Elevado

Elevado

Wi W NN IN WL, (N|FP |-

W IN W IN|P(WFL, NP

O 0|0 | PP WIWIN|N|FP

Elevado

O quadro global seguinte apresenta o nimero de potenciais riscos atribuidos a cada UO de acordo com a significancia

do risco.
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A observacdo desta informacdo evidencia o critério seguido na atribuicdo dos riscos, resultando que as que ndo tém

responsabilidade de gestdo de recursos, ou que tém menor dimensdo, tém menor nimero de riscos atribuidos. Assim

4 Tendo como referéncia os critérios utilizados pela Inspecdo-Geral da Defesa Nacional (IGDN)
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os CAS de nivel 2 apresentam um nivel de risco inferior aos restantes, incrementando-se naqueles que tém postos
clinicos, ou ainda no caso do CEREPOSA, por dispor de servico de alimentagdo e bar.

Numa perspetiva inversa, destacam-se o GRM pela responsabilidade direta no ambito da contratagdo publica e
gestdo de patrimonio, a DSASC por englobar o apoio social complementar com responsabilidade direta na gestdo dos
subsidios/complementos, gestdo do patrimdnio habitacional e turismo e lazer, bem como os CAS de nivel 1 pela sua

dimensao e autonomia.

4, Monitorizacao e execuc¢ao
a. Estado global de implementagao das medidas nas UO

Uma vez definidos os riscos e os critérios de atribui¢ao, conforme vertido nos anexos A e B, seguiu-se a monitorizagdo
do respetivo grau de implementagao.

Assim, recolhidas as monitoriza¢des de todas as UO, o estado global de implementagao das medidas preventivas é

0 seguinte:
S Q & o
o a
2858|523 |a|&|a8|3|8|a|=|6[a|8|=|S8|z|2|5]|g
2| 2(8|3(8|3|3|35|3|35|3|2|3|5|g|c|&|c|&|]|6
o a o 5 @ ©
Respostas das UO total
Implementada| | 15 8 13 8 10 13 13 7 7 7 3 10 8 10 11 3 10 8 12 5 6 64%
Parcialmente implementada| P 3 2 3 4 5 3 4 3 3 3 4 3 3 3 3 3 2 2 9 1 4 24%
N3o implementada| N 2 1 2 1 1 1 1 1 1 1 1 1 1 2 2 1 7%
N3o respondida| Z 1 2 1%
N&o se aplica| W 5 1 1 2 1 3 1 5%

Total| 18 | 10 | 18 | 18 (18 | 18 | 18 | 11 |11 |11 |10 | 14|14 |14 | 15| 6 |12 | 10| 23 | 11 | 14

Respostas das UO em %

Implementada ! 83% | 80% | 72% | 44% | 56% | 72% | 72% | 64% | 64% | 64% | 30% | 71% | 57% | 71% | 73% | 50% | 83% | 80% | 52% | 45% | 43%

Parcialmente implementada| P | 17% | 20% | 17% | 22% | 28% | 17% | 22% | 27% | 27% | 27% | 40% | 21% | 21% | 21% | 20% | 50% | 17% | 20% | 39% | 9% | 29%

N3do implementada| N 11% | 6% | 11% | 6% | 6% | 9% | 9% | 9% | 10% | 7% | 7% | 7% | 7% 9% | 18% | 7%
N3o respondida| 2 7% 14%
N3o se aplica| W 28% | 6% | 6% 20% 7% 27% | 7%

A percentagem de medidas implementadas é de 64% e das parcialmente implementadas de 24%, levando a um total

de 88% de medidas com “agdo”.

Execucdo Global Execugdo Global

Nzo se aplica [l
N&o respondida
N&o implementada [
Parcialmente implementada
Implementada

0% 10% 20% 30% 40% 50% 60% 70%

Implementada Parcialmente implementada Implementada Parcialmente implementada
= N3o implementada N&o respondida = N3o implementada Na&o respondida
= N3o se aplica = N3o se aplica
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Em anexo C constam todas as respostas das UO e a respetiva classificagdo pelo GAI.

Apesar de ter sido solicitado as UO que na coluna das “Medidas implementadas/em vigor” inserissem texto com
evidéncias das agles realizadas ou comentdrios esclarecedores, houve casos de UO que repetiram o texto das “Medidas
mitigadoras propostas”.

Nas situagdes em que as medidas foram diferentes de “implementadas (i)” relevou-se a resposta com cor.

b. Anédlise global por area de risco

A contagem global do grau de implementacio das medidas mitigadoras por drea/grau de risco é a seguinte®:

Area de risco i p n w z
+/ Assuntos juridicos e contecioso 2

+ Auditoria e gestdo do risco 2 1

+/Comunicagdo e Relagdes Publicas 3

+/Contratagdo Publica 4 1 2 1
+/Contribuicdes e subsidios 6

+/Gestdo da frota automoével 19 1 1
+/Gestdo de armazéns e controlo de existéncias 24 8 1 3 1
+Gestdo de atividades e utentes dos Postos Clinicos 23 1 1 3
+/Gestdo de recursos 4 21 2
+/Gestdo de recursos financeiros e orgamento 4 1

+/Gestdo de recursos humanos 7 1

+/Gestdo de recursos patrimoniais 25 1 1
+/Gestdo de sistemas de informagdo 31 a4 14 2
+/Planeamento estratégico 1

+/Seguranga e Defesa Alimentar 8 2 1 2
+/Tratamento de Informagdo | Beneficios Publicos 2

+/Tratamento de Informagdo e Gestdo documental 21 29 2
+/Tratamento de Informagdo e Gestdo documental | Beneficios Publicos 1

Total Geral 187 70 20 15 3

Nota: i —implementada; n — ndo implementada; p — parcialmente implementada; w — ndo se aplica; z — ndo respondida.

Tendo em conta que estes valores correspondem a soma das respostas das UO, ressaltam indicadores que sugerem

analise, designadamente:

— Gestdo de recursos — 21 respostas de medidas parcialmente implementadas

— Gestdo de sistemas de informagdo — 14 respostas de medidas ndo implementadas e 2 ndo respondidas

— Tratamento de informacgdo e gestdo documental — 29 respostas de medidas parcialmente implementadas.

A analise destes riscos é a seguinte:

“Gestdo de recursos (GSI11) - Uso indevido de recursos do IASFA para fins ndo autorizados superiormente” cujas
medidas mitigadoras sdo “Observdncia e cumprimento das disposi¢ées legais, bem como normativos internos. Auditar

procedimentos. Implementa¢do de um canal de denuncias.” A classificacdo de “parcialmente implementada” foi

atribuida pelo GAl uma vez que o canal de denuncia esta definido, transitoriamente, através da criacdo de um email

5 A soma das medidas apresentadas, resultam de célculo sobre a matriz global.
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especifico para o efeito® e consultado pelo chefe do GAI, enquanto se aguarda pela criagdo de mecanismo especifico a

implementar pelo MDN.

“Gestdo de sistemas de informagdo (GSI03) - Falha do sistema de backup automdtico de toda a informagéo” cujas
medidas mitigadoras sdo “Manter o controlo sobre sistema de backup automdtico de toda a informagdo contida na rede;
Insistir com os utilizadores sobre a importdncia de armazenar os documentos importantes em pastas abrangidas por
esse sistema.” Para este risco a generalidade das UO indicaram como implementada. Ainda que se entenda o expediente
das UO para assegurar cépia de seguranga da sua informacdo recorrendo a meios préprios, prevalece a auséncia de um

sistema global de backup garantido pelo GSIC, pelo que o GAI classificou como “ndo implementado” resultando num

elevado numero de “ndo implementado”. No mesmo sentido o GSIC indicou estar em curso a implementagdao de um

sistema global de backup.

As 2 ndo respondidas sdo da responsabilidade do GSIC, designadamente:

cod_ativ

significa
atividade pontencial Risco nciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
- Ei ~| risco~ M E

Incorreta utilizagdo das

aplicagdes e/ou bases de dados,

Gestdo de sistemas Proporcionar aos colaboradores a adequada formagdo para a correta utilizagdo

GSI106 . ~ com risco de informagdo errada, 2 N . A N R z |Dificuldade de interprepagdo do ambito optando-se por ndo se pronunciar.
de informagdo - N - das aplicagBes, respeitando minuciosamente os procedimentos instituidos.
dificuldade de integracdo e
perda de dados
Inexisténcia de identidade Unica
de colaborador do IASFA -
Gestio de sistemnas limitagdo na alteragdo de Implementagdo de sistema de Identidade Unica (e nominal) para colaboradores
GSI7 de informacio credenciais nos varios sistemas; 4 do IASFA; Implementagdo de politicas de acessos, de acordo com o principio do z |Em planeamento.
e & dificuldade na garantia da privilégio minimo.

aplicagdo do principio do
privilégio minimo

“Tratamento de Informacgdo e Gestdao documental” envolve dois riscos. Enumeram-se os mesmos e as respetivas

consideracgoes.

(TIGD14) — “Deterioracéo dos documentos - causa ambiental; acdo humana e/ou sinistros naturais” cujas medidas
mitigadoras sdo “"Procedimentos internos definidos para a rececdo e encaminhamento de correspondéncia, bem como
0 seu registo e arquivo. Varios niveis de validagao de informacgao e respetivo encaminhamento. Observancia das normas

do Cddigo Geral da Protegao de Dados. Regulamento Interno do IASFA."

A generalidade das UO consideraram as medidas como implementadas, contudo ainda ndo foi aprovado o

“Regulamento Interno do IASFA” pelo que o GAl considerou como “parcialmente implementado”.

(TIGD08) — “Deterioracdo dos documentos - causa ambiental; agdo humana e/ou sinistros naturais” cujas medidas
mitigadoras sdo "Rotinas de limpeza periddica dos depdsitos de documentagdo; Desinfestagdo anual das instalagbes;
Digitalizacdo dos documentos e devida implementacdo do Gesdoc”; Destruicdo de Arquivo”. Do mesmo modo a
generalidade das UO consideraram a medida como implementada, contudo a solucdo de gestdo documental ainda ndo

esta em funcionamento pelo que o GAI considerou como “parcialmente implementado” .

6 denuncia@iasfa.pt

7 ~ . . ~
Gesdoc- Expressdo genericamente usada para sistema de gestdao documental
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c. Andlise de riscos com significancia de 4 (toleravel)

Considerando o nivel de intervengdo mais elevado e que recomenda um maior controlo, a andlise seguinte assenta

nos riscos de grau 4 (tolerdvel). Nos quadros seguintes ndo se consideraram as medidas totalmente implementadas.

O grau de risco com uma significancia de ”4” correspondente a um nivel de risco “toleravel”, mantendo-se presente
nos riscos identificados na tabela. Estdo apresentados aqueles cujas respostas indicaram medidas por implementar ou
informacao diferente de “implementada”. De um total de dezassete riscos com uma significancia de “4” apenas cinco,

ndo se encontram totalmente implementados (17%).

<
Q2 |l<|2lolal|le|lolo|lw|lwe|[8]=]>]8 aQ @
. . PP 2|18 |3 |a|3 |GGG |alala|lxlala|@|=z|C|ZE|2|5]|8
tipo_A atividade otencial Risco g | x| 0O |»
po_ P 213|8(8|8/8|3|8|3|8|38|2|3|8|k|%|3|8|8|g|8
o
GRPO1 Gestdo de recursos patrimoniais Adjudicagdo de obras desnecessarias no patrimoénio do IASFA p
Gestdo de armazéns e controlo de Falta de conciliagdo entre os stocks reais e os existentes em .
GACE04 A ) ) i L I S B B I u
existéncias registos centrais - A
GSI05 Gestdo de sistemas de informagdo Incorreta gestdo dos meios i i i i i i i i p i i i i i
Inexisténcia de identidade Unica de colaborador do IASFA -
. . N " limitagdo na alteragdo de credenciais nos vérios sistemas;
GSI7 Gestdo de sistemas de informagdo ” 5 5 N . o, .
dificuldade na garantia da aplicagdo do principio do privilégio
minimo
Gsit1 Gestio de recursos Uso indevido de recursos do IASFA para fins ndo autorizados
superiormente. P|P|P|P|P|P|P|P|P|[P|[P|[P|[P|[P|[P|P|P|P|P]|P

(1) GRPO1 (Gestdo dos Recursos Patrimoniais - Adjudica¢do de obras desnecessarias no patriménio do IASFA):
Medidas mitigadoras: “Avaliacdo do estado de conserva¢do dos imdveis e das obras necessarias efetuadas sempre

por 2 representantes e confirmadas pelo Chefe de Divisdo e Diretor de Servigos”
O GRM nado se pronunciou. A DSASC tutelando a drea do patrimdnio tem por procedimento confirmar a necessidade

de obras, tendo o GAl optado por um nivel parcial de implementacdo, classificando como “parcialmente implementado

(p)".

(2) GACEO4 (Gestdao de Armazéns e Controlo de Existéncias - Falta de conciliagdo entre os stocks reais e os
existentes em registos centrais):

Medidas mitigadoras: “Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao Manual
de Procedimentos de Gestdo de Stocks, o qual contempla rotinas de conciliagdo e inspe¢do periddica. Vdrios
colaboradores com responsabilidade de validacdo da informacgdo.”

O CASO considera que “Por falta de pessoal ndo é possivel efetuar com a regularidade desejada a reconciliagdo entre

stocks reais e registados” tendo os CASR e CASP dado como resposta “implementado” indicando medidas concretas.
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(3) GSIO5 (Gestdo de Sistemas de Informagdo — Incorreta gestdo dos meios):

Medidas mitigadoras: “Respeitar as regras instituidas para aquisi¢gdo, movimentagdo e abate de equipamentos e
aplicagées de modo a manter o inventdrio completo e atualizado”. As respostas foram divergentes, no entanto
convergiram para a situagao de “implementado” com exceg¢dao do CASF que cita “Parcialmente Implementado - Pedidos

de abate solicitados a aguardar parecer” tendo sido considerado “parcialmente implementado”.

(4) GSI7 (Gestdao de sistemas de informagdo - Inexisténcia de identidade Unica de colaborador do IASFA -
limitagao na alteragao de credenciais nos varios sistemas; dificuldade na garantia da aplicagao do principio
do privilégio minimo):

Medidas mitigadoras: “Implementagdo de sistema de Identidade Unica (e nominal) para colaboradores do IASFA;
Implementagao de politicas de acessos, de acordo com o principio do privilégio minimo.”
O GSIC manifestou dificuldade de interpretagdao nas medidas propostas optando por nao se pronunciar. Este risco

sera reformulado em sede de revisdo do PPRCIC.

(5) GSI11 (Gestdo de recursos - Uso indevido de recursos do IASFA para fins ndo autorizados superiormente):

Medidas mitigadoras: “Observancia e cumprimento das disposi¢Ges legais, bem como normativos internos. Auditar
procedimentos. Implementacdo de um canal de denuncias.”

Este risco foi apreciado no ponto anterior. Tal como referido houve respostas diversas desde “nada a referir”, “ndo
é da competéncia da UO” ou “Existe um rigoroso cumprimento das disposi¢cGes legais, bem como normativos interno”.
O GAI optou por considerar a generalidade das respostas como “parcialmente implementadas” com o conhecimento
das a¢Ges implementadas pelo IASFA em 2022. De qualquer dos modos assume relevancia a necessidade de corre¢do

deste risco em sede de revisdao do PPRCIC, uma vez que o “canal de denuncias” esta atribuido ao GAI até ser

implementada a solugdo do MDN, a qual o IASFA aderiu.

d. Analise de riscos com significancia de 6 e 9 (elevado)

O grau de risco com uma significancia de ”6” e “9” correspondente a um nivel de risco elevado, mantendo-se
presente nos riscos identificados na tabela. Estdo apresentados aqueles cujas respostas indicaram medidas por

implementar ou informacao diferente de “implementada”.
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O quadro seguinte subtrai todas as respostas consideradas como totalmente implementadas. Assim de um total de

onze riscos com uma significancia de “6” e “9”, seis ndo se encontram totalmente implementados (55%).

tipo_A atividade potencial Risco

DSASC
DSADM
CASA
CASL
CASO
CASP
CASR
CASB
CASC
CASE
CASF
CAS_PD
CAST
CASV
CEREPOSA
GAI
GACD
GRH
GRM
GPGFO
GSIC

1
4
4
4
1
1
1
1
4
4
4
4
4
4
4
1
1
1
1
4
4
4
4
4

Tratamento de Informagdo e Gestdo |Deterioragdo dos documentos - causa ambiental; agdo

TIGD08 L .
documental humana e/ou sinistros naturais

. . R Falhas na aplicagdo de normas, procedimentos e
Gestdo de recursos financeiros e ) . R
GRF03 regulamentos de natureza financeira (p.e. classificagdes n

orgamento RV
contabilisticas incorretas)

GACEO3 Gestdo de armazéns e controlo de Falta de conciliagdo entre os stocks reais e os existentes em

existéncias sistema

GACE11 Gestdo de arnj\azhéns. e controlo de Integridade e segurancga de informagdo p
existéncias

GFA03 Gestdo da frota automével Metodologia de gestdo consumos de combustivel inadequada p

65110 Gestio de sistemas de informacio Uso indevido de identidade e partilha de credenciais entre b

utilizadores

(1) TIGDO8 (Tratamento de Informag¢do e Gestdo documental - Deterioragdo dos documentos - causa
ambiental; acio humana e/ou sinistros naturais):
Medidas mitigadoras: “Rotinas de limpeza periddica dos depdsitos de documentacdo; DesinfestacGo anual das
instalagées; Digitalizacdo dos documentos e devida implementagdo do Gesdoc; DestruigéGo de Arquivo.”
Este risco ja foi apreciado em ponto anterior, contudo aqui volta a razao pela sua significancia. As respostas foram
divergentes desde “Nada a assinalar adicionalmente”, “nada a referir”, “digitalizagcdo documentos em curso”, entre

outras mais evidentes de medidas concretas. Havendo conhecimento da auséncia de um sistema tipo “GesDoc” e

estando em curso a preparacdo de uma solucdo alternativa no curto prazo, o GAIl optou por “parcialmente

implementado (p)” na generalidade.

(2) GRFO3 (Gestdao de recursos financeiros e orgamento - Falhas na aplicagdo de normas, procedimentos e
regulamentos de natureza financeira - p.e. classificagcdes contabilisticas incorretas):
Medidas mitigadoras:” Elaboracdo de Manual de Apoio a classificacdo orcamental/patrimonial; Conferéncia da
informacdo intermédia e final”.
O GPGFO reportou que “O Manual encontra-se em elaboragdo, estando prevista a sua finalizagdo no final do corrente
ano. Pese embora ainda n3o estar finalizado o plano de contas, a classificacdo das despesas e receitas e tendo por
base o DL 26/2002 e as instru¢des da entidade responsavel pela classificacdo orcamental (DGO), bem como no final

de cada ano é feito por parte deste gabinete a anadlise das contas de rendimentos e gastos, sendo efetuadas as

alteragOes necessarias, a consolidacdo da conta do Instituto.”
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(3) GACEO3 (Gestdo de armazéns e controlo de existéncias - Falta de conciliagdo entre os stocks reais e os
existentes em sistema):

Medidas mitigadoras: “Reconciliacdo integral dos stocks em sistema com o efetivamente existente. Criagdo de
Manual de Procedimentos de Gestdo de Stocks, o qual deve contemplar rotinas de conciliagdo e inspegdo periddica.
Varios colaboradores com responsabilidade de validagdo da informag&o.”

O GRM reporta adicionalmente que estda em curso a “expansdo da aplicagdo de gestdo de stocks a todos os CAS,

aplicagdo essa que consta do SIPIASFA e ja é utiliza pela SEDE hd 2 anos.”

(4) GACE11 (Gestdo de armazéns e controlo de existéncias - Integridade e segurancga de informagdo):
Medidas mitigadoras: “Finalizagdo do mddulo que esta a ser desenvolvido no ambito do SIPIASFA, o qual vai
permitir “gerir” o processo de gestdao de armazéns e controlo de existéncias, desde a requisicao do bem, por parte
das unidades organicas, até ao seu processamento e entrega nas respetivas unidades organicas, incluindo nos CAS.
Clarificar o enquadramento, objetivos e atividades suportadas pelo referido médulo do SIPIASFA (respeitante a gestdo
de armazéns e existéncias).”
O GRM nao reportou informagdo adicional, contudo a leitura do texto das medidas permite concluir que o estado

geral é de parcialmente implementada.

(5) GFAO3 (Gestdo da frota automével - Metodologia de gestdo consumos de combustivel inadequada):
Medidas mitigadoras: “Controlar o abastecimento, consumo e distancias percorridas verificando médias de
consumo; no ambito das viaturas assegurar que o controlo do consumo e abastecimento seja assegurado através do
sistema informatico de gestdo da frota.”
O GRM reporta adicionalmente “O GRM controla mensalmente os km, o combustivel gasto e as portagens” pelo que

o GAl considerou parcialmente implementado por auséncia de referéncia a qualquer sistema informatico de controlo.

(6) GSI10 (Gestdo de sistemas de informagdo - Uso indevido de identidade e partilha de credenciais entre
utilizadores):

Medidas mitigadoras: “Sensibilizagcdo dos utilizadores para os riscos e responsabilidades associados a partilha de
credenciais; implementacao de sistema de identidade Unica (e nominal) para colaboradores do IASFA; implementagao
de politica de impossibilidade de acesso em mais do que dois terminais em simultaneo.”

O GSIC reporta que “E necessario um servidor de autenticacdo (ISE) e gestdo de identidades.” Neste sentido o GAI
considerou a medida “parcialmente implementada” uma vez que tem conhecimento da existéncia de procedimentos

internos que minimizam o risco.
e. Medidas com auséncia de progresso no final de 2022

(1) GPGFO (Risco GRF03) - Elaboracdo de Manual de Apoio a classificagdo orcamental/patrimonial; Conferéncia da

informacdo intermédia e final;
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o Este risco/medidas mantém-se. O GPGFO reportou “O Manual encontra-se em elaboragdo, estando

prevista a sua finalizagdo no final do corrente ano. Pese embora ainda ndo estar finalizado o plano de
contas, a classificagdo das despesas e receitas é tendo por base o DL 26/2002 e as instrugdes da
entidade responsavel pela classificagdo orgamental (DGO), bem como no final de cada ano é feito por
parte deste gabinete a andlise das contas de rendimentos e gastos, sendo efetuadas as alteragGes

necessarias, a consolidagdo da conta do Instituto.”

(2) GPGFO (Risco GAPCO05) - Propor os procedimentos a adotar para o controlo da receita. Atualizar os sistemas
de informagao;

O Este risco/medidas mantém-se. A UO reportou “Encontra-se em fase de elaboracdo um manual de

controlointerno para a receita, tendo ja sido feito um 12 levantamento dos processos, tendo em conta
0s muitos processos de arrecadagao de receita. Com os varios trabalhos afetos a este Gabinete, e a
escassez de RH, alguns como prioritarios, os trabalhos para este manual estdo suspensos, sendo

retomados assim que exista disponibilidade de recursos.”

(3) GSIC - (Risco GSI7) - Implementac¢do de sistema de Identidade Unica (e nominal) para colaboradores do IASFA;
Implementagao de politicas de acessos, de acordo com o principio do privilégio minimo.

o Este risco/medidas mantém-se. A UO reportou “Em planeamento”

(4) GSIC - (Risco GSI10) - Sensibilizacdo dos utilizadores para os riscos e responsabilidades associados a partilha
de credenciais; implementagdo de sistema de identidade Unica (e nominal) para colaboradores do IASFA;
implementacado de politica de impossibilidade de acesso em mais do que dois terminais em simultaneo.

o Este risco/medidas mantém-se. A UO reportou “E necessario um servidor de autenticacdo (ISE) e

gestdo de identidades.”

(5) GSIC — (Risco GSI11) - Implementagdo de politica de restricdo a utilizagdo de credenciais genéricas;
implementacgdo de politica de criagdo de credencias nominais com privilégios especificos (e.g. administrador

de sistemas).

o Este risco/medidas mantém-se. A UO reportou “E necessario um servidor de autenticacdo (ISE) e

gestdo de identidades.”
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f. Riscos sem medidas implementadas/parcialmente implementadas

Os riscos que se enumeram resultam de situagGes de atribui¢do Unica a uma UO e noutros casos por

um critério do GAI com aplicagdo transversal a todas as UO (ex. GSI03).

<
o | = Q P a o signific
tipo_A atividade potencial Risco 2 9( § 5 2 § § § 5 5 E :' E E 2 < 2 3 5 I} % ancia
- 2153|1315 |8|5|3|35|35|3|3|2|3|S|E|°[S|o|c|s|8]|™
a (8] 5] © do risco
GSI03 Gestdo de sistemas de informagdo Falha do sistema de backup automatico de toda a informagdo n n n n n n n n n n n n n n 2
« X X Falhas na aplicagdo de normas, procedimentos e
Gestéo de recursos financeiros e X N P
GRF03 regulamentos de natureza financeira (p.e. classificagdes n
orgamento P N
contabilisticas incorretas)
Incorreta utilizagdo das aplicagdes e/ou bases de dados, com
GSI06 Gestdo de sistemas de informagdo risco de informagdo errada, dificuldade de integragdo e perda z 2
de dados
Inexisténcia de elaboragdo de uma previsdo de todas as fases
CPO1 Contratagdo Publica do concurso, e os seus possiveis incidentes, com base em n 1
estimativas fundamentadas
Inexisténcia de identidade Unica de colaborador do IASFA -
" . . < limitagdo na alteracdo de credenciais nos varios sistemas;
GSI7 Gestdo de sistemas de informacdo . & ¢ ) . ~ L z 4
dificuldade na garantia da aplicagdo do principio do
privilégio minimo
Inexisténcia de mecanismos internos de controlo que
CP02 Contratagdo Publica permitam detetar situa¢Ses de conluio entre concorrentes e n 2
eventual corrupgdo de funciondrios

5. Conclusao

a. Grau de implementac¢do das medidas

O total de respostas das UO de medidas com o grau de implementacdo (i) é de 64% e de parcialmente

implementadas (p) de 24%, totalizando 88% de medidas com agdo.

b. UO com 100% de medidas implementadas

Ndo ha nenhuma UO classificada com todas as medidas implementadas face a divergéncia de respostas e ao

critério seguido pelo GAIl de considerar transversalmente medidas ndo implementadas e parcialmente

implementadas (GSI03, GSI11 e TIG0S).

- GSIO03 - Gestdo de sistemas de informagdo - Falha do sistema de backup automético de toda a informagdo

- GSI11 - Gestdo de recursos - Uso indevido de recursos do IASFA para fins ndo autorizados superiormente.

- TIGDO8 - Tratamento de Informagdo e Gestdao documental - Deterioragdo dos documentos - causa ambiental;

agdo humana e/ou sinistros naturais
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Tomando em conta as monitorizagGes elaboradas pelas UO e focando-nos na soma das medidas implementadas e

C.

d.

parcialmente implementadas a comparagdo global resulta na tabela que se apresenta.

Relatério de Execucdo anual - PPRCIC 2022

Implementada

Parcialmente
implementada

uo

P

DSASC

83%

17%

DSADM

80%

20%

GAIl

50%

50%

GACD

83%

17%

GRH

80%

20%

CASR

72%

22%

CEREPOSA

73%

20%

CASPD

71%

21%

CASV

71%

21%

GRM

52%

39%

CASB

64%

27%

CASC

64%

27%

CASE

64%

27%

CASA

72%

17%

CASP

72%

17%

CASO

56%

28%

CAST

57%

21%

GSIC

43%

29%

CASL

44%

22%

CASF

27%

36%

GPGFO

45%

9%

%
100%
100%
100%
100%
100%

94%
93%
93%
93%
91%
91%
91%
91%
89%
89%
83%
79%
71%
67%
64%
55%

Apreciagdo sobre a forma como as UO monitorizaram o PPRCIC

Foi solicitado especificamente as UO para se pronunciarem sobre as medidas implementadas descrevendo

sucintamente as agdes adotadas, evitando respostas do tipo “ok” ou “nada a referir”. As respostas divergiram,

havendo na generalidade dos casos, a preocupacdo de reportarem e informarem concretamente o que foi feito.

Suficiéncia/adequacdo das medidas

O conjunto de medidas mitigadoras propostas afiguram-se adequadas a generalidade dos riscos identificados,

havendo a necessidade de atualizar/ajustar algumas situa¢des em virtude de alteracdo de contexto e de novas

situagGes identificadas em sede de auditorias recentes, bem como na percecdo de lacunas que ocasionalmente

se detetam e que sugerem oportunidades de melhoria.
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e. Riscos de grau “elevado” a monitorizar

Aqueles que tém significancia de risco igual ou superior a 6 com classificagdo de “parcialmente implementada

(p)” e “ndo implementada (n)”, designadamente:

Area de risco

—IGestdo da frota automoével

Metodologia de gestdo consumos de combustivel inadequada

—/Gestdo de armazéns e controlo de existéncias

Falta de conciliagdo entre os stocks reais e os existentes em sistema

R|Rr[([N|Rr|»| T

Integridade e segurancga de informagdo

—IGestdo de recursos financeiros e orgamento 1

Falhas na aplicagdo de normas, procedimentos e regulamentos de natureza financeira (p.e.
classificagdes contabilisticas incorretas)

—I/Gestdo de sistemas de informagao 1

Uso indevido de identidade e partilha de credenciais entre utilizadores

—ITratamento de Informagao e Gestao documental 15

Deterioragdo dos documentos - causa ambiental; agdo humana e/ou sinistros naturais 15
Total Geral 19 1

“u o N

Nota: o valor das colunas “p” e “n” corresponde ao nimero de UO com o risco atribuido.

f. Sintese final

— As UO responderam ao que foi solicitado em tempo e de um modo geral denotaram preocupagdo com a
implementagdo das medidas mitigadoras. Em varios casos ndo foi possivel incrementar o numero de
medidas implementadas/parcialmente implementadas, por falta de recursos humanos e porque as

necessarias solugées informaticas ainda estdo em implementacdo.

—  Existem riscos/medidas que no final de 2021 encontravam-se por implementar ou com auséncia de

progresso e que se mantém no final de 2022.

—  Houve trés situacdes em que o GAl optou por uma resposta igual para todos (ndo

implementadas/parcialmente implementadas — GSI03, GSI11 e TIG08)
— A andlise assenta nas respostas das UO que em varias situa¢des importa validar com auditorias presenciais.

— A percentagem de implementagdo das medidas mitigadoras propostas considera-se elevada totalizando a

soma das implementadas e parcialmente implementadas, 88%.
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6. Anexos

A — Matriz com critério de atribuigdo de riscos
B — Listagem de riscos e medidas propostas

C — Monitorizagao das UO

Lista de Acronimos

ADM - Assisténcia na Doenca aos Militares DGO - Diregdo Geral do Orcamento

ASC - Acgdo Social Complementar DGP - Divisdo de Gestdo do Patrimonio

CASA - Centro de Apoio Social do Alfeite DGP - Divisdo de Gestdo de Prestadores

CASB - Centro de Apoio Social de Braga DSADM - Diregdo de Servigos de Assisténcia na Doenga aos
Militares

CASC - Centro de Apoio Social de Coimbra DSASC - Diregdo de Servigos de Ag¢do Social Complementar

CASE - Centro de Apoio Social de Evora DTL - Divisao de Turismo e Lazer

CASF - Centro de Apoio Social do Funchal FU - Fiscal Unico

CASL - Centro de Apoio Social de Lisboa GACD - Gabinete de Apoio ao Conselho Diretivo

CASO - Centro de Apoio Social de Oeiras GAl - Gabinete de Auditoria Interna

CASP - Centro de Apoio Social do Porto GPGFO - Gabinete de Planeamento Gestao Financeira e
Orgamento

CASPD - Centro de Apoio Social de Ponta Delgada GRH - Gabinete de Recursos Humanos

CASR - Centro de Apoio Social de Runa GRM - Gabinete de Recursos Materiais

CAST - Centro de Apoio Social de Tomar GSIC - Gabinete de Sistemas de Informagdo e Comunicagdes

CASV - Centro de Apoio Social de Viseu IASFA - Instituto de A¢do Social das Forgas Armadas

cC - Conselho Consultivo IGDN - Inspecdo Geral de Defesa Nacional

CcD - Conselho Diretivo MDN - Ministério da Defesa Nacional

CEREPOSA - Centro de Repouso do Porto Santo MENAC - Mecanismo Nacional Anticorrupgao

CPC - Conselho de Prevengdo da Corrupgao PO - Probabilidade de Ocorréncia

DAS - Divisao de Apoio Social PPRCIC - Plano de Prevencgao de Riscos Corrupgao e Infragdes
Conexas

DGBB - Divisdo de Gestdo de Beneficiarios e SIPIASFA - Sistema de Informagdo do Patriménio do IASFA

Beneficios
uo - Unidade(s) Organica(s)
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Plano de Prevencao de Riscos Corrupgao e Infragdes Conexas 2022 —
Relatdrio

Anexo A

Matriz com critério de atribuicao de riscos



PPRCIC 2022 RISCOS - CRITERIO DE ATRIBUICAO IASFA - 1

<
— o | = - o 38 a o
o P s |2|2(S |2 |3 |s|5|8|2(8|6|s|2(3(|2|=z(8 |22 |5 |2
atividade otencial Risco 5 [2]2]12|2 (2 2 |a G e [z |o |3
P 5 |2(3|3(3|8(3|3(8|8(8|8(8|8(2|2(8|5(8|B 2|8
g
Tratamento de Informago e Gestdo ~
< Abuso do poder usando informagéo privilegiada 13
documental
Gestio de sistemas de informacdo | Acesso a dados pessoais e sensiveis 1
Tratamento de Informagao e Gestdo  [Acesso a informagao restrita e confidencial por pessoas 1
documental ndo autorizadas
N N Acesso a recursos do IASFA por entidades estranhas ou
Gestdo de sistemas de informagdo - 1
ndo autorizadas
. X Adjudicaco de obras desnecessarias no patriménio do
Gestdo de recursos patrimoniais 1
IASFA
Tratamento de Informagdo e Gestdao | Admissdo indevida de beneficiarios na Acdo Social 1
documental | Beneficios Piblicos | Complementar
Tratamento de Informagio e Gestdo | Adulteragao do resultado inquéritos de satisfagio 2
documental (Turismo/Lazer)
. . |Atos médicos prescritos e faturas ndo serem
Tratamento de Informagéo e Gesto A N
documental correspondentes com (Regime livre/Regime 1
Convencionado) o ato realizado
Atribuicio de comparticipacdes indevidas de despesas
Contribuicdes e subsidios com lares e casas de repouso, apoio domicilidrio por 1
terceira pessoa ou por familiar
= . Atribuicdo de comparticipacdes indevidas da drea do
Contribuicdes e subsidios < participag 1
Antigo Cofre de Providéncia
. . Atribuigdo de comparticipagdes indevidas no ambito da
ContribuicBes e subsidios rioulg participag 1
Agéo Social Complementar
Tratamento de Informagdo e Gestdo |Atribuicdo indevida de perfis no acesso a gestio n
documental documental
" Atribuigdo indevida de subsidio transporte (passe
Gestio de recursos humanos ¢ porte (p 1
mensal)
. . Auséncia de normas na gestio e utilizagio dos Cartoes
Gestio da frota automével X ; 1
Abastecimento Eletrocnico
Gestao de armazéns e controlo de Bem abatido continuar nos servigos e abates sem 1
existéncias autorizagdo dos 6rgios competentes
Gestiio de armazéns e controlo de | Bens entregues pelos fornecedores n&o cumprindo as B
existéncias quantidades e requisitos indicados
" Comprometimento da isencdo e a imparcialidade
Gestdo de recursos humanos o ce0 £a M 1
exigidas no exercicio de funcdes publicas
Defeitos de obras por incumprimento contratual nas
Gestio de recursos patrimoniais empreitadas e deficiéncia de fiscalizacio do IASFA nos 1
autos de mediacio e vistorias
Gest3o de recursos financeiros e Deficiente controlo da faturagdo e consequente 1
orgamento insuficiéncia no controlo da receita
" . . Deficiente controlo dos processos de cedéncia de
Gestio de recursos patrimoniais 6
espagos
Deficiente programacdo de atividades levando a
Gestdo da frota conflitos is e inerentes custos, quer a nivel 1
de eficacia, quer a nivel financeiro.
Tratamento de Informagéo e Gestao < an
< Desatualizagdo do cadastro dos beneficiarios - SIASC 1
documental
Tratamento de Informagao e Gestéo | Deterioragao dos documentos - causa ambiental; aggo | ;¢
documental humana e/ou sinistros naturais
Seguranga e Defesa Alimentar Deterioragdo e contaminagdo dos géneros 7
. Exercicio da atividade privada durante o horario de
Gestdo de recursos humanos 1
trabalho
Gestdo de recursos humanos Exercicio de atividades n&o autorizadas 1
Tratamento de Informacio e Gestdo | Existéncia de situagdes de favoritismo injustificado a 2
documental um determinado beneficidrio (Turismo/Lazer)
< Extravio/inutilizagdo de evidéncias de suporte as
Auditoria e gest3o do risco /inutilizag P 1
constatacdes
" - Falha do sistema de backup automatico de toda a
Gestdo de sistemas de informagdo | N P 14
informagso
Gestdo de atividades e utentes dos Falha na avaliagdo e consolidagdo das necessidades de 8
Postos Clinicos materiais e equipamentos de consumo clinico
Gestao de recursos financeiros e Falha na conferéncia da folha de processamento dos 1
orgamento vencimentos e outros abonos
Gest3o de atividades e utentes dos | Falhas na aplicagio de normas e procedimentos no 2
Postos Clinicos ambito da atividade dos Postos Clinicos
B Falhas na aplicacdo de normas, procedimentos e
Gestao de recursos financeiros e . . y =
orcamento regulamentos de natureza financeira (p.e. classificagdes| 1
¥ contabilisticas incorretas)
Gestdo de armazéns e controlo de Falta de conciliagdo entre os stocks reais e os existentes 1
existéncias em sistema
Gestao de armazéns e controlo de Falta de conciliagdo entre os stocks reais e os existentes 6
existéncias em registos centrais - A
Gestdo de armazéns e controlo de Falta de conciliagdo entre os stocks reais e os existentes 7
existéncias em registos centrais - B
Tratamento de Informagdo e Gestdo |Falta de controlo dos descontos a efetuar pelas 1
documental entidades pagadoras
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atividade otencial Risco 5 [2]2]12|2 (2 2|2 =8 |z |0 &
P Eggﬁusﬁﬁsﬁﬁugﬁsgwéuuggo
s)
Falta de i ou
Tratamento de Informagdo e Gestdo  |indevido, dos documentos recebidos no Conselho 1
documental Diretivo resultante da inexisténcia de um sistema de
gestdo documental
Planeamento estratégico Falta de fiabilidade nas fontes de informagao 1
Gestao de armazéns e controlo de Falta de inventariagdo e localizagdo atualizada dos 16
existéncias ativos fixos tangiveis
Auditoria e gestdo do risco Falta de normalizagdo de procedimentos no dmbito da 1
uditori i
8 atividade dos CAS
Gestdo de atividades e utentes dos " . . "
. Faturagdo de episédios n3o realizados 8
Postos Clinicos
Tratamento de Informagéo | Beneficios [Favorecimento de beneficidrios a serem admitidos em 1
Publicos ERPI
. Favorecimento ou prejuizo na escolha de recursos
Gestdo de recursos humanos il
humanos a recrutar
Gestdo de atividades e utentes dos Furto ou desvio de numerario associado ao 8
Postos Clinicos manuseamento e controlo de receita
Gesto de sistemas de informagdo  |Inadequada gestdo do controlo de acesso a informaggo. | 14
Gestao de armazéns e controlo de Inadequado perfil de competéncias para o exercicio das 1
existéncias fungdes
Incluir indevidamente beneficiérios na lista de
Tratamento de Informagéo | Beneficios [candidatos que ndo retinam as condigdes estabelecidas 1
Pablicos no Manual de Processos-Chave ou cujo processo
documental de candidatura ndo esteja completo.
Gestdo de armazéns e controlo de . "
N Incorreta avaliagdo do imobilizado 1
existéncias
Gestzo de sistemas de informacio | Incorreta gestiio dos meios 15
Gestdo de armazéns e controlo de - - 5
N Incorreta parametrizagdo dos artigos/bens/géneros 1
existéncias
Incorreta utilizaio das aplicaces e/ou bases de dados,
Gestdo de sistemas de informagdo com risco de informagdo errada, dificuldade de 1
integracdo e perda de dados
Assuntos juridicos e contecioso Incumprimento de prazos legais 1
Gestao de armazéns e controlo de de existé e falta de & 1
existéncias de stocks
Inexisténcia de elaboragio de uma previsio de todas as
Contratagdo Publica fases do concurso, e os seus possiveis incidentes, com 1
base em estimativas fundamentadas
é de i Unica de do
< . . < IASFA - limitagdo na alteragdo de credenciais nos varios
Gest3o de sistemas de informagio ? ® 1
sistemas; dificuldade na garantia da aplicagdo do
principio do privilégio minimo
Inexisténcia de mecanismos internos de controlo que
Contratagdo Publica permitam detetar situagdes de conluio entre 1
concorrentes e eventual corrupgdo de funcionarios
Gestdo de armazéns e controlo de . "
N Integridade e seguranga de informagso 1
existéncias
Intervenco no procedimento de recrutamento de
. recursos humanos, evidenciando auséncia ou deficiente
Gestdo de recursos humanos . ~ 1
fundamentacdo dos atos de selegdo de pessoal e dos
resultados das decisoes de avaliagdo.
Gestio de recursos humanos do proc das re Be: 1
Tratamento de Informagio e Gestdo | Manipulagiio e/ou omissdo de informagio relevante “
documental para o bom funcionamento das atividades do IASFA
Comunicagdo e Relagdes Publicas Ndo divulgagdo de informagdo 1
" de gestdo de
Gestéo da frota . € 1
inadequada
Gestdo de atividades e utentes dos " 5
© Nio atualizagio da tabela de pregos a praticar. 3
Postos Clinicos
Tratamento de Informagéo e Gestao " . :
s N3o calcular/célculo indevido de mensalidades das ERPI 1
documental
Gestio de recursos financeiros e Falta de rigor e controlo na autorizacio de despesa q
orcamento (sem prévio cabimento orcamental).
" N . " Nao atualizagdo de programas e sistemas operativos
Gestio de sistemas de informacio | 1zagao de prog| P 1
informaticos.
Gest3o de sistemas de informacio |0 aumento dos ciberataques 1
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atividade potencial Risco

Total
DSASC
DSADM
CASA
CASL
CASO
CASP
CASR
CAsSB
CASC
CASE
CASF
CASPD
CAST
CAsV
CEREPOSA
GAI
GACD
GRH
GRM
GPGFO
GSIC

Omisses em SIGDN na prestagéo de contas do
movimento de operagdes de tesouraria, de acordo com | 1
os critérios definidos no POCP

Gestdo de recursos financeiros e
orgamento

0s funcionarios nio recebem formago adequada para

Contratagdo Publica B i 3
prevenir situacdes de conflito de interesses
o X Parcialidade/favorecimento na emiss3o de pareceres
Assuntos juridicos e contecioso rar 1
juridicos
- ~ . Prestagdo de informag&o inadequada no atendimento e
Comunicago e Relacdes Publicas 26 < ead 1
relacionamento com os Beneficiarios
Processamento de comparticipagdes efetuadas em
ContribuicBes e subsidios entidades com acordo (Regime livre/Regime 1
Convencionado)
5 . Processamento de comparticipagdes em codigos
Contribuicdes e subsidios participag 8 1

errados (Regime livre/Regime Convencionado)

Processamento de comparticipagdes mais recentes em
Contribuiges e subsidios detrimento de outras mais antigas (Regime 1
livre/Regime Convencionado)

Tratamento de Informagio e Gestéo . . -
Processamento de faturagéo indevida as farmacias 1
documental

Realizagdo de investimentos (por via de aquisigio de
Gestio de recursos patrimoniais bens ou de benfeitorias) em bens patrimoniais de modo| 1
ndo planeado - A

Realizagdo de investimentos (por via de aquisigio de
Gestio de recursos patrimoniais bens ou de benfeitorias) em bens patrimoniais de modo| 2
ndo planeado - A

Realizagdo de investimentos (por via de aquisigio de
Gestio de recursos patrimoniais bens ou de benfeitorias) em bens patrimoniais de modo| 5
néo planeado - B

Realizagdo de investimentos (por via de aquisigio de
Gestio de recursos patrimoniais bens ou de benfeitorias) em bens patrimoniais de modo| 8
néo planeado - B

Recursos sucessivos & consulta prévia ou ao ajuste

Contratagso Piblica

¢ direto a
Segurana da Informagdo - Divulgagao de Informagao

Gestio de recursos humanos uranca 530 - Divulgag ¢ 1

Confidencial

Contratagao Publica SituacGes de conflitos de interesses 1
- Situacdes de conivéncia com fornecedores de bens ou

Contratagso Piblica 1

servigos

Sobreavaliagio do estado de conservagdo do fogo, com
Gestio de recursos patrimoniais  |estimag3o de dispéndio de verbas exageradas para a 1
sua reparagio.

Subavaliagio do estado de conservagio do fogo,
Gestio de recursos patrimoniais | provocando que a verba de ressarcimento pelo 1
arrendatario ao IASFA, seja inferior & adequada.

Subavaliagio do valor base da renda, com possivel
Gestio de recursos patrimoniais | consequéncia duma verba mais baixa vir a ser cobrada | 1
pelo IASFA.

Uso indevido de identidade e partilha de credenciais

Gestdo de sistemas de informagdo L 1
entre utilizadores
Uso indevido de recursos do IASFA para fins ndo
Gestio de recursos " ° P 21
autorizados superiormente.
L ) . |utilizagao de credenciais genéricas para o acesso a
Gestio de sistemas de informagao 1
recursos
Auditoria e gestdo do risco Utilizagio indevida de informacio 1
Utilizago indevida do cartdo eletrénico de
Gestio da frota automovel c ; 18
abastecimento de combustivel.
Gestiio de recursos Utilizagiio indevida dos géneros para proveito proprio | 6
Seguranga e Defesa alimentar Recegio inadequada de géneros 6
Tratamento de Informaio e Gestio | Verificagdo Documental deficitia da faturagdo pelas | 4
documental farmicias
Vulnerabilidade pela presenca do IASFA nas redes
Comunicagio e Relacdes Publicas pela preseng: 1

sociais
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Anexo B

Matriz com Probabilidade de Ocorréncia - Impacto e Medidas
Mitigadoras
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: - e significanci| Nivel de T
tipo_UO atividade potencial Risco PO Euliit= , medidas mitigadoras propostas
adorisco | risco
Tratamento de Informagdo e Gestao . Adogdo de medidas de seguranga nos arquivos dos processos individuais; acesso restrito aos dirigentes da drea de RH,
CcAs1 < Abuso do poder usando informagdo privilegiada 2 4 tolerével < ® seguranc: quivos dos proce 8
documental trabalhadores da Secg3o de Pessoal e Secretaria Geral e interessados.

Gab Gestdo de sistemas de informagdo | Acesso a dados pessoais e sensiveis 2 4 toleravel |Implementagso de politicas de acesso, de acordo com o principio do privilégio minimo.

Monitorizago periédica do acesso a pasta digital de i 3 ial ; estratificaio do acesso a 30 por
Tratamento de Informagdo e Gestdo | Acesso a informagao restrita e confidencial por pessoas ! a0 periodic pasta digi N P
Gab ocumares o 1 3 toleravel |4reas funcionais e niveis de seguranga atribuida (Pastas com acessos controlados e restritos); Reforso do controlo por 22
pessoa e supervisio hierdrquica da tramitagao dos processos por forma a garantir o acesso restritos aos documentos.
Acesso a recursos do IASFA por entidades estranhas ou . " PP P -
Gab Gestdo de sistemas de informaggo | P 1 3 toleravel |Implementagso de politicas de acesso, de acordo com o principio do privilégio minimo.
no autorizadas
)  |Adjudicagao e obras desnecessarias no patriménio do .| Avaliagao do estado de conservagso dos iméveis e das obras necessrias efetuadas sempre por 2 representantes e
Dir Gesto de recursos patrimoniais 2 4 toleravel ervacao do :
IASFA confirmadas pelo Chefe de Divisio e Diretor de Servicos.
. . . L S Aplicagio da Portaria n.¢ 1238/2010, de 14 de dezembro - Regulamento dos Beneficiarios do IASFA, I.P.; segregagdo de
Tratamento de Informaggo e Gestdo | Admissdo indevida de beneficiarios na Agso Social . plicado da /2010, ¢ Bula) A i segregag:
oir g 1 2 baixo | funcdes ao nivel da proposta, avaliagio da e decisio; dos que integram
documental | Beneficios Piblicos | Complementar :
beneficiarios no SIASC.
. . . , . Criagdo de inquéritos digitais de forma online, com fatores de avaliagio mensuraveis e que possibilitem uma melhoria
Tratamento de Informag3o e Gestio | Adulteragdo do resultado inquéritos de satisfagio ) - gitats de forma an' ' b, i " .

Dir ey Turismoytazer) 1 1 baixo | continua. Implementagio de inquérito digital que permita a tradugdo do mesmo em diversas linguas de acordo com os paises|
congéneres CLIMS. Anslise por outra Unidade responsavel pelo tratamento de dados estatisticos, exdgena 3 DTL.

L . |Atos medicos prescritos e faturas nao serem ) ) . , ]

oir Tratamento de Informagao e Gestso P o (hogime ) ) boing | 0 Processadores e verificadores em caso de dvida deven soficitar sempre os necessdrios esclarecimentos 3 assessoria

documental o € médica
Convencionado) o ato realizado
Atribuicio de comparticipagdes indevidas de despesas 50 de fungdes ao nivel da proposta, avaliagdo da conformidade e decisdo; acompanhamento e validagio mensal das
Dir Contribuigdes e subsidios com lares e casas de repouso, apoio domiciliario por 1 3 toleravel |listas para aferigdo de dados; aplicagio da Instrugdo Permanente (IP) aprovada pelo Conselho Diretivo (CD) e
terceira pessoa ou por familiar brigatoriedade do imento dos formulérios em anexo a |.P.; rotati de fungdes na equipa de trabalho.
. Atribuigio de comparticipagdes indevidas da rea do i - < . . ) -
Dir ContribuigBes e subsidios bul: participag 1 3 toleravel de funcdes ao nivel da proposta, avaliagdo da conformidade e decisdo.
Antigo Cofre de Providéncia
- Atribuicdo de comparticipagdes indevidas no dmbito da . de fungdes ao nivel da proposta, avaliagio da conformidade e decisdo; aplicagdo das Instrugdes Permanentes
Dir Contribuigdes e subsidios ribuicac participag 1 3 toleravel o Prop! 2 n plicas: <
Agdo Social Complementar (IP), aprovadas pelo Conselho Diretivo (CD); rotatividade de fungdes na equipa de trabalho
de Instrugdo - Gestdo - Normas Relativas ao tratamento do expediente da
b Tratamento de Informag3o e Gestdo | Atribuigéo indevida de perfis no acesso 3 gestio X 5 baixg | Secretaria Central do IASFA; utlizagio de pastas digitais por Unidade Orgnica para acesso restrito 3
documental documental informaca 50; promogo da i do registo periédico dos acessos ao arquivo digital pelos
pelos sistemas de s0e e supervisio dos referidos acessos.
. Atribuigio indevida de subsidio transporte (passe Obtengio de Despacho superior; Processamento mediante a apresentagdo de comprovativo de aquisigio do titulo transporte
Gab Gestio de recursos humanos ‘ porte (p G50 de Despacho superior; Pr n presentas; 3 quisic P
mensal) em consonanica com o n.2 de cartdo passe Gnico de transporte.
. X Auséncia de normas na gesto e utilizacdo dos Cartoes . . . - ~ X . .

Gab Gestdo da frota automovel : . 3 9 PSRN Aprovagio de IP proposta - “Normas para a Gestio e Utilizago dos Cartdes Eletronicos de Abastecimento de Combustivel”.

Abastecimento Eletrocnico
Gestao de armazéns e controlo de | Bem abatido continuar nos servigos e abates sem )

Gab . . P 5 1 2 baixo Continuar a identificar os bens imobilizados, abatendo no SIG o que jé foi abatido anteriormente.

existéncias dos érgdos

o Gestdo de armazéns e controlode | Bens entregues pelos fornecedores ndo cumprindo as X 5 toferdvel | Verificasio dos bens entregues efetuada por 2 funcionrios que confirmam e assinam. Aperfeisoar os procedimentos de

existéncias quantidades e requisitos indicados recegio, incluindo através da metodologia "carga cega’.
~ C daisencdo e a il - = =
Gab Gesto de recursos humanos ! oeal 2 4 toleravel |Revisio anual de todos os pedidos de acumulagio de funges.
exigidas no exercicio de fungdes piblicas
Defeitos de obras por incumprimento contratual nas
. Deslocagio de 2 representantes do IASFA a todas as vistorias para autos de mediagdo, recegdo provissria e definitiva de
Dir Gestdo de recursos i e deficiéncia de fiscalizagdo do IASFA nos 1 2 baixo obras. " P P 4 §a0 P
autos de mediagio e vistorias -
ab Gestdo de recursos financeirose | Deficiente controlo da faturagdo e consequente . 5 boing | ReEisto met6dico dos factos, sendo que todas as operagdies devem ser relevadas de uma forma sistémica e sequencial e
orgamento insuficiéncia no controlo da receita todas as passagens dos documentos pelos diversos sectores devern ficar registadas.
i} |peficiente controlo dos processos de cedéncia de ) ’ - ) ’
cast Gestio de recursos patrimoniais | = 27 1 1 baixo | Preenchimento de mapas com as atividades deste ambito e posteriormente emisso de faturas e recibos dos pagamentos.
Deficiente programagio de atividades levando a Documento, permanentemente atualizado, com a programago integrada das vérias atividades. Elaborado de acordo com as
Gab Gestdo da frota automovel conflitos operacionais e inerentes custos, quer a nivel 1 2 baixo | folhas de servio onde consta a fundamentagéo da necessidade do servico requerido, devidamente validada pela Chefia da
de eficicia, quer a nivel financeiro. UO que requer o servigo de transporte.
Tratamento de Informag3o e Gestio ) Atualizagio de dados dos beneficiarios da ASC e da ADM de forma a garantir unicidade de registo. Monitorizago periédica

Dir < D 30 do cadastro dos beneficidrios - SIASC 1 2 baixo - 9 N - = T € © 530 P

documental Adog3o de medidas de sensibilizagdo para a atualizagio de dados.

st Tratamento de Informag3o e Gestdo | Deterioragdo dos documentos - causa ambiental; aio ) PN .otinas de limpeza pericdica dos depésitos de 50; D 50 anual das i 5

documental humana e/ou sinistros naturais Digitalizagao dos e devidai 30 do Gesdoc; Destruigio de Arquivo.
Gab Seguranga e Defesa Alimentar | Deterioragio e contaminagdo dos géneros 1 toleravel | Formagio dos funciondrios em higiene alimentar e realizago de supervisdo/visitas técnicas.
Exercicio da atividade privada durante o horério de .

Gab Gesto de recursos humanos tabalhe P Pl 4 tolerével | Utilizagiio dos mecanismos legais para o reporte de eventual em condutas consi inapropriadas/ileg:

Obrigatoriedade de apresentagio de requerimento de acumulagio de fungdes nos termos definidos no artigos 19 e seguintes
. da Lei Geral do Trabalho em Fungdes Publicas aprovada e publicada em Anexo a lei n.2 35/2014, de 20 de junho.

Gab Gesto de recursos humanos Exercicio de atividades no autorizadas 2 4 toleravel ° N cas 2p P 35/ el .
Divulgagio na intranet, todas as normas, minutas e procedimentos a observar nos pedidos de autorizagio, alteragio e
cessagdo de acumulagio de fungdes (artigo 14.2 do RGPC).

Concursos para a drea de Turismo e Lazer realizados através do Portal do Beneficiario, de forma a garantir a rastreabilidade
processual.
Uniformizagéo e da informagio relativa a todos os beneficiarios que concorrem a programas de férias e lazer,
. . ) B - de acordo com a Instrugdo permanente no ambito do alojamento temporrio para férias, lazer e viagens. Os critérios de
Tratamento de Informag3o e Gestdo | Existéncia de situagdes de favoritismo injustificado a ) 0 oa ] )
Dir ' dera 1 2 baixo |selegdo devem ser publicitados no site do IASFA e serem previamente aprovados pelo CD. A listagem de todos os candidatos
documental um determinado beneficiario (Turismo/Lazer) : 10005 0s €2
(selecionados e em reserva) deve ser enviada, individualmente por e-mail, ou outra forma, quando esta no é possivel, a
todos os candidatos. Sempre que apos a selegdo haja ainda vagas por preencher, devers ser publicitado no site do IASFA essa
informagso
Deve existir um arquivo do historico para consulta dos dados que deram origem a selego, pelo menos dos tltimos 3 anos.
Extravioinutilizagio de evidéncias de suporte 3 X . .

Gab Auditoria e gestdo do risco mmm’g . 4 P 1 3 tolerével |Limitacéio do acesso aos processos de auditoria; manutencéio de arquivo proprio para os processo de auditoria.

_ . |Falha do sistema de backup automitico de toda a | Manter o controlo sobre sistema de backup automtico de toda a informagéo contida na rede; Insistir com os utilizadores

Gab Gestdo de sistemas de informagdo N 1 2 baixo o contre : " "

informagio sobre a importancia de armazenar os documentos importantes em pastas abrangidas por esse sistema
Gestdo de atividades e utentes dos Falha na avaliagdo e consolidagdo das necessidades de . .
cast . ° ava o - 1 1 baixo | Rigoroso controlo de consumos e stocks.
Postos Clinicos materiais e equipamentos de consumo clinico
b Gestdo de recursos financeiros e |Falha na conferéncia da folha de processamento dos . X baixg | Conferir e validar numa base de ° dos & outros abonos, antes do seu
orcamento vencimentos e outros abonos pagamento.
Gestao de atividades e utentes dos | Falhas na aplicagdo de normas € procedimentos no
Gab rama Plicag pro 2 PSR Apoiar os CAS com Postos Clinicos na de servigos nas que o exijam.
Postos Clinicos ambito da atividade dos Postos Clinicos
~ i Falhas na aplicagdo de normas, procedimentos e
Gestdo de recursos financeiros e ° . N . . e TR
Gab P regulamentos de natureza financeira (p.e. classificagdes PV Elaboragio de Manual de Apoio 3 org Conferéncia da intermédia e final.
2 ilisticas incorretas)
. . . ; Reconciliago integral dos stacks em sistema com o efetivamente existente. Criag3o de Manual de Procedimentos de Gestdo
Gestio de armazéns e controlo de | Falta de conciliagio entre os stocks reais e os existentes ! o efe! ostente.
Gab nazéns 2 PIRYXTIN ce Stocks, o qual deve contemplar rotinas de conciliagio e inspeg3o periodica.
existéncias em sistema A = x
Virios com de validagio da
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tipo_UO atividade potencial Risco PO Euliit= , medidas mitigadoras propostas
adorisco | risco
- . - . Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao Manual de Procedimentos de Gestdo de
Gestdo de armazéns e controlo de | Falta de conciliagdo entre os stocks reais e os existentes T o
cas1 nazens e 2 4 tolerével |Stocks, o qual contempla rotinas de conciliagdo e inspeg3o periédica. Varios colaboradores com responsabilidade de
existéncias em registos centrais - A , T
validagio da informago.
_ i } ) Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao Manual de Procedimentos de Gestdo de
Gestdo de armazéns e controlo de | Falta de conciliagdo entre os stocks reais e os existentes ) e o
cas2 nazens e 1 2 baixo [Stocks, o qual contempla rotinas de conciliagio e inspegdo periédica. Varios colaboradores com responsabilidade de
existéncias. em registos centrais - B AN T
validagdo da informagéo.
Tratamento de Informagdo e Gesto | Falta de controlo dos descontos a efetuar pelas
Dir < P [SVEY I mplementacio da Portaria ne 56/2018.
entidades pagadoras
Falta de encaminhamento, ou encaminhamento ) ) _ )
) _ ! Implementagdo de um sistema de informagao de Gestio para de todos os
Tratamento de Informag3o e Gesto |indevido, dos documentos recebidos no Conselho plementagac @ ‘ A ! de e cur
Gab oS e tolerével | utilizagdo simultanea do envio fisico dos documentos através de entrega personalizada e utilizagdo de correio interno;
documental Diretivo resultante da inexisténcia de um sistema de o e raves " >
N controlo de prazos em articulagio com os servigos, verificagdo de casos pontuais e controlo de reclamages.
gestdo documental
Gab Planeamento estratégico Falta de fiabilidade nas fontes de informagao 1 3 tolerével | Cruzamento de dados; andlise de periodo homélogo e registo de tendéncias
b Gestdo de armazéns e controlode | Falta de inventariagio e localizago atualizada dos ) ) baixo | Conferéncia ntegral do 6 como existente. Realizar rotinas de inspegdo periédica do
existéncias ativos fixos tangiveis estado e localizagdo dos ativos fixos tangiveis
o o Falta de normalizagio de procedimentos no ambito da ]
Gab Auditoria e gestdo do risco " ca0 ce p! 1 3 toleravel |Concluir o Regulamento Interno dos CAS do IASFA.
atividade dos CAS
Gestao de atividades e utentes dos i s . [ controlo das agendas das diferentes atividades, com os mapas das consultas realizadas validado por mais que um
cas1 Faturagio de epissdios nao realizados 1 3 toleravel >
Postos Clinicos
oir | Tratamento de Informagdo | Beneficios |Favorecimento de beneficidrios a serem admitidos em X 5 paio | Disponibilizacio das listas para consulta no SIASC; ilidade dos (géneroftipo de candidatura
Publicos ERPI individual ou casal) em lista de candidatos a serem admitidos face ao nimero de vagas a admitir pelas ERPI.
] Publicago do andncio na Bolsa de Emprego Pablico (ww.bep.gov.pt); Publicitagio dos antncios na pagina eltrénica do
_ Favorecimento ou prejuizo na escolha de recursos X 2 o ¢ " :
Gab Gestao de recursos humanos oy 2 4 tolerével |IASFA; Observancia do regime legal sobre recrutamento e selegdo na AP; Elaborag3o de processo administrativo (deciséo do
dirigente, CV do candidato, informagdo da UO, decisio superior, pedido do servigo de origem e respetiva respostal.
ast Gest3o de atividades e utentes dos | Furto ou desvio de numerario associado a0 . 5 toferdvel | Conferéncia pericdica entre o recebido e o faturado. Seguranga fisia das instalagdes (passwords de acesso e alarmes de
Postos Clinicos manuseamento e controlo de receita intrusso). Elevado sigilo profissional (ndo partilhar informages com terceiros).
Atribuigdo do perfil adequado a cada colaborador, bem como a sua modificagdo, em consequéncia da alteragdo/cessagdo de
Gab Gest3o de sistemas de informagdo  |Inadequada gestdo do controlo de acesso & informagdo.| 1 2 baixo |funces.
Sensibilizagdo para a utilizaio criteriosa das passwords.
b Gestio de armazéns e controlo de Inadequado perfil e competéncias para o exercicio das | 5 baixo | Diigenciar ages de formagio no ambito deste processo, nomeadamente em gestdo da cadeia de abastecimento, gestio de
existéncias funcdes stocks e a0 nivel do conhecimento da utilizagdo das potencialidades do SIGDN.
Incluir indevidamente beneficiarios na lista de Avaliagio da das propostas de lancadas pelo Servigo Social do Centro de Apoio Social (CAS);
pir | Tratamento de Informago | Beneficios | candidatos que no retinam as condigbes estabelecidas 5 baixg | PYicas50 do Manual de Processos-Chave, aprovado pelo Conselho Diretivo (CD), que define normas e pracedimentos;
Pablicos no Manual de Processos-Chave ou cujo processo Informatizagio do processo de integragdo de beneficiarios em lista de candidatos no SIASC; disponibilizagdo das listas para
documental de candidatura nao esteja completo. consulta no SIASC.
Gestdo de armazéns e controlo de I _|Rigoroso controlo de existéncias de bens e seu valor patrimonial e distribuigio pelos diferentes locais (folha de carga em
Gab nazens Incorreta avaliagéo do imobilizado 1 2 baixo o
existéncias cada dependéncia).
_ _ _ ) . | Respeitar as regras instituidas para aquisigio, movimentagao e abate de equipamentos e aplicagdes de modo a manter o
Gab Gestso de sistemas de informagdo [Incorreta gesto dos meios 2 4 toleravel b
inventario completo e atualizado.
N . Promover a p: correta dos é . incluindo os suscetiveis de fracionamento para além da
Gestdo de armazéns e controlo de - i ) ° . . ] i
Gab s Incorreta parametrizagio dos artigos/bens/géneros 1 2 baixo  |unidade. Promover conferéncias de inventario geral dos armazéns por amostragem registando a taxa de no conformidades
observadas. Elaborar Manual de que integre os i a nas diferentes dreas.
Incorreta utilizagio das aplicades e/ou bases de dados, Proporcionar aos colaboradores a adequada formagdo para a correta utilizagdo das aplicagdes, respeitando minuciosamente
Gab Gesto de sistemas de informagdo |com risco de informaéo errada, dificuldade de 1 2 baixo porcior 201 q a0 p: ¢ plicagdes, resp
- os procedimentos instituidos.
integragio e perda de dados
, ) ) Acesso a bases de dados completas e atualizadas de legislagao; controlo efetivo dos prazos por 22 pessoa e chefia (3 niveis
Gab Assuntos juridicos e contecioso | Incumprimento de prazos legais 1 3 tolerével
de controlo).
b Gestdo de armazéns e controlo de | Indisponibilidade de existéncias e falta de otimizagio . 5 tolersuel |E12borasio anual de um Plano de necessidades para otimizar a composido dos stocks e garantir 2 disponibildade das
existéncias de stocks existéncias.
Inexisténcia de elaboragio de uma previsdo de todas as - . . N P, " . -
L “ ap | Conclusio da elaboragio dos manuais de boas préticas na drea da contrago publica do IASFA e na rea do imobilizado.
Gab Contratagdo Péblica fases do concurso, e os seus possiveis incidentes, com 1 1 baixo ,
eurse Seguir os procedimentos enunciados nos referidos manuais.
base em estimativas fundamentadas
Inexisténcia de identidade nica de colaborador do
. . [1ASFA - limitagdo na alteragdo de credenciais nos vérios Implementagdo de sistema de Identidade dnica (e nominal) para colaboradores do IASFA; Implementag3o de poli
Gab Gestao de sistemas de informagio | - itag: 540 d niais 2 4 tolervel |™” s ¢ tnica (e nominal) p P 530 de p
sistemas; dificuldade na garantia da aplicagdo do acessos, de acordo com o principio do privilégio minimo.
principio do privilégio minimo
Inexisténcia de mecanismos internos de controlo que . . . . -
. ° " A a | conclusiio da elaboragéo dos manuais de boas préticas na drea da contragdo piblica do IASFA e na drea do imobilizado.
Gab Contratagdo Péblica permitam detetar situagdes de conluio entre 1 2 baixo ) )
o . Seguir os procedimentos enunciados nos referidos manuais.
concorrentes e eventual corrupgdo de funciondrios
Finalizagio do médulo que estd a ser desenvolvido no ambito do SIPIASFA, o qual vai permitir “gerir” o processo de gestio
Gestdo de armazéns e controlo de ) N de armazéns e controlo de existéncias, desde a requisicdo do bem, por parte das unidades organicas, até ao seu
Gab nazens Integridade e seguranca de informagdo 3 6 elevado . . RO )
existéncias. processamento e entrega nas respetivas unidades organicas, incluindo nos CAS. Clarificar o enquadramento, objetivos e
atividades suportadas pelo referido médulo do SIPIASFA (respeitante 3 gestio de armazéns e existéncias).
do no i de de
. recursos humanos, evidenciando auséncia ou deficiente _|proceder a nomeagso de jiris diferenciados para cada concurso; Garantir a integragdo do Chefe da UO no jari do
Gab Gestdo de recursos humanos e 2 1 1 baixo . : : e N
fundamentagio dos atos de selegdo de pessoal e dos procedimento; Elaborar e divulgar manual de procedimentos de recrutamento, incluir critérios objetivos de selegdo.
resultados das decisdes de avaliagdo.
Segregagio de funcdes; Pr inerentes o pr de salarios.
Gab Gestdo de recursos humanos 30 do das 8 1 1 baixo | B8 i P
. . N - . Procedimentos internos definidos para a recegdo e encaminhamento de correspondéncia, bem como o seu registo e arquivo.
Tratamento de Informagdo e Gesto | Manipulagio e/ou omissdo de informago relevante ) rocedm °rhos aelin 2 '
Gab o 1 2 baixo |Varios niveis de validagdo de informaao e respetivo encaminhamento.
documental para o bom funcionamento das atividades do IASFA " o °
Observancia das normas do Cédigo Geral da Protecio de Dados. Regulamento Interno do IASFA.
do plano de C 3 ; atividades em equipa e verificagio da informagdo
Gab Comunicagdo e Relagdes Publicas | Ndo divulgacdo de informagao 1 2 baixo | disponibilizada/divulgada por segundo elemento da equipa e com supervisio hierarquica; articulagio permanente com as UO|
através de canal de comunicagiio ja instituido (e-mail, NL, intranet).
. ) Metodologia de gestdo consumos de combustivel Controlar o abastecimento, consumo e distncias percorridas verificando médias de consumo; No ambito das viaturas
Gab Gestso da frota automével elevado A o o .
inadequada assegurar que o controlo do consumo e abastecimento seja assegurado através do sistema informtico de gestdo da frota.
Gestao de atividades e utentes dos .
Gab poutos Clinicos Nao atualizagdo da tabela de precos a praticar. toleravel |Propor os procedimentos a adotar para o controlo da receita. Atualizar os sistemas de informagdo.
Tratamento de e Gestio Informatizagio do processo de cilculo de mensalidades. Controlo de movimentos mensais no SIASC cujas listagens mensais
Dir documental Nao calcular/calculo indevido de das ERPI 1 2 baixo |sdo enviadas mensalmente pelos Diretores Técnicos ao GPGFO para integragio automatizada da faturagio mensal no
u
SIG/DN.
b Gest3o de recursos financeiros e | Falta de rigor e controlo na autorizagdo de despesa ) . baixo | Efetuar todas as despesas apss a elaboragao de cabimento prévio ¢ respetivo compromisso, na ribrica orgamental respetiva
orgamento (sem prévio cabimento orgamental). de acordo com o definido no DL 26/2002. O SIG cumpre o ciclo da despesa legalmente definido
Néo atualizagdo de programas e sistemas operativos
Gab Gestdo de sistemas de informacio mrm(,mf prog P 1 2 baixo | Manter atualizados programas em todos os servidores de rede e workstations.
i icos.




PPRCIC 2022 RISCOS - Probabilidade de ocorrencia/impacto/Medidas mitigadoras IASFA - 3
: - e significanci| Nivel de T
tipo_UO atividade potencial Risco PO Euliit= , medidas mitigadoras propostas
adorisco | risco
Promover, através dos meios de divulgagdo possiveis, a informagao dos utilizadores alertando-os para os constantes ataques
Gab Gesto de sistemas de informagdo | O aumento dos ciberataques 2 4 toleravel * gacao pos < zacores ater P .
de software malicioso e preparando-0s para evitar o risco e, quando necessario, minimizar os danos.
. X Omissdes em SIGDN na prestag3o de contas do i . _ . X
Gestdo de recursos financeiros e 2 ‘ | Registo metédico dos factos, sendo que todas as operagdes devem ser relevadas de uma forma sistémica e sequencial e
Gab movimento de operagdes de tesouraria, de acordo com | 1 2 baixo :
oramento " P todas as passagens dos documentos pelos diversos sectores devern ficar registadas.
0s critérios definidos no POCP
S 0s funcionérios no recebem formagdo adequada para ) U -
Gab Contratagdo Piblica ° ) e forn 1 2 baixo | Assegurar formago no ambito da contratacdo publica.
prevenir situagdes de conflito de interesses
e ) Parcialidade/favorecimento na emissio de pareceres . |verificagso do Parecer por 2.2 pessoa e chefia; solicitar Patrocinio Judicial 4 sociedade de advogados contratada em regime
Gab Assuntos juridicos e contecioso res 1 3 toleravel soaeche
juridicos de avenca, sempre que as circunstancias o justifiquem.
Prestacdo de informagdo inadequada no atendimento e Registo das informagdes prestadas em sistema de informagao préprio (CRM). Articulagdo com as Direcdes de Servigos para
Gab Comunicagso e Relagdes Publicas 26 < aua 1 2 baixo | o O coes prestad magdo proprio (CRM). < < 505 P
relacionamento com os Beneficiarios atualizagio das FAQ; Observancia do manual de procedimentos da LIB.
Processamento de comparticipagdes efetuadas em )
- . participag . | confirmacso do cédigo junto dos Acordos. A aplicagiio ADM alerta para o facto de determinada entidade ter acordo com a
Dir Contribuigdes e subsidios entidades com acordo (Regime livre/Regime 1 3| tolersvel 0doco
ADM mas ndo o cédigo especificamente.
Convencionado)
. Processamento de comparticipagdes em cédigos .
Dir ContribuigBes e subsidios participag 8 1 3 tolerével |Verificagio da faturagdo por terceira pessoa.
errados (Regime livre/Regime Convencionado)
Processamento de comparticipagdes mais recentes em . .
o " participag . das pastas para pela dos e pela data de entrada na ADM e 3o pelos
Dir Contribuigdes e subsidios detrimento e outras mais antigas (Regime toleravel | P
niimeros sequenciais das pastas.
livre/Regime Convencionado)
Tratamento de Informag3o e Gestio . o Upgrade das aplicagdes informticas em vigor de forma a permitir ai de tabelas de i comas
Dir Processamento de faturagdo indevida as farmécias elevado : ! c3s em Vi
documental regras em vigor; e a permitir a validagdo direta com o INFARMED.
Realizagdo de investimentos (por via de aquisigdo de
Gab Gestdo de recursos patrimoniais | bens ou de benfeitorias) em bens patrimoniais de 2 4 | toleravel |Assegurar em planeamento anual de orgamento verbas para investimento em bens patrimoniais
modo néo planeado - A
Realizagdo de investimentos (por via de aquisiio de
Gab Gestdo de recursos patrimoniais | bens ou de benfeitorias) em bens patrimoniais de 2 4 | toleravel |Assegurarem anual as dei em bens
modo no planeado - A
Realizagdo de investimentos (por via de aquisigdo de
cast Gestdo de recursos patrimoniais | bens ou de benfeitorias) em bens patrimoniais de 2 4 | toleravel anual das deii em bens patrimoniais reportando a0 GRM
modo néo planeado - B
Realizagdo de investimentos (por via de aquisiio de
cas2 Gestdo de recursos patrimoniais | bens ou de benfeitorias) em bens patrimoniais de 1 2 baixo anual das deii em bens patrimoniai 20 GRM.
modo nao planeado - B
. Recursos sucessivos a consulta prévia ou ao ajuste X
Gab Contratagéo Pblica Pk 2 4 | toleravel |Adotar procedimentos de controlo interno que assegurem o cumprimento legal.
_ Seguranga da Informago - Divulgagdo de Informagio | Acesso aos processos individuais restrito aos trabalhadores da drea de RH e a interessados legitimados; Garantir o acesso
Gab Gestdo de recursos humanos N 1 1 baixo N . 5 P
Confidencial restrito e controlado ao arquivo fisico; a do histrico
Gab Contratagdo Publica Situagdes de conflitos de interesses 1 toleravel |Implementar mecanismos de controlo de eventuais conflitos de interesses, designadamente os previstos no CCP e no CPA.
o Situacdes de conivéncia com fornecedores de bens ou ) o ] ) o
Gab Contratagso Pdblica cerveos 2 PSVEXTIN Realizar consultas prévias a varios fornecedores. Auditar os procedimentos com auditorias internas.
Deslocagio ao fogo de 2 um () da Area de habilitado para
Sobreavaliagio do estado de conservagao do fogo, com avaliar o estado de conservagao do fogo. O outro representante, da Area de Habitag3o, para efetuar a recegdo do locado.
Dir Gestdo de recursos patrimoniais | estimagdo de dispéndio de verbas exageradas para a 1 2 baixo | Preenchimento do impresso adequado 3 avaliagio do fogo.
sua reparagao. Avaliagso do estado de conservagao, de acordo com o expresso no "Método de avaliago do estado da conservagio de
iméveis” (MAEC), desenvolvido pelo Laboratério Nacional de Engenharia Civil
Deslocagdo ao fogo de 2 Um (1) da Area de habilitado para
Subavaliag3o do estado de conservag3o do fogo, avaliar o estado de conservago do fogo. O outro representante, da Area de Habitagdo, para efetuar a recegdo do locado.
Dir Gest3o de recursos que a verba de i pelo 1 2 baixo | Preenchimento do impresso adequado 4 avaliagio do fogo. Avaliagao do estado de conservago, de acordo com o expresso
arrendatirio ao IASFA, seja inferior  adequada. no "Método de avaliagio do estado da conservag3o de iméveis” (MAEC), desenvolvido pelo Laboratério Nacional de
Engenharia Civil.
Subavaliago do valor base da renda, com possivel ) - - R
N o " ' rend P - |valor base da renda em regime de Renda Livre, calculado através dos valores médios para 3 iméveis de tipologia idéntica,
Dir Gestdo de recursos patrimoniais | consequéncia duma verba mas baixa vir a ser cobrada 1 2 baixo Rendal ) *
expressos em, pelo menos, 2 stes imobilidrios de referéncia, com localizago do locado.
pelo IASFA.
. . 30 dos para os riscos e associados & partilha de credenciais; implementag3o de
Uso indevido de identidade e partilha de credenciais ) .
Gab Gestio de sistemas de informagdo |2 ™ FHE °° P g 6 (YRR sistema de identidade Gnica (e nominal) para do IASFA; i 30 de politica de i i de
acesso em mais do que dois terminais em simultaneo.
_ Uso indevido de recursos do IASFA para fins nio . | observancia e cumprimento das disposigaes legais, bem como normativos internos. Auditar procedimentos. Implementagio
Gab Gestiio de recursos " : 2 4 | toleravel :
autorizados superiormente. de um canal de dentincias.
Utilizagdo de credenciais genéricas para o acesso a Implementagéo de politica de restrigio a utilizacdo de credenciais genéricas; implementaco de politica de criagdo de
Gab Gesto de sistemas de informagdo < 8 P 1 2 baixo |"P" 0 de b ! 20 a utilizag dencials gener P 520 ce p i
recursos credencias nominais com privilégios especificos (e.g. administrador de sistemas).
Rotatividade de equipas de Auditores; Sensibilizagdo quanto aos principios da Auditoria; trabalho de campo realizado por
Gab Auditoria e gestio do risco Utilizagso indevida de informagio 1 3| toleravel |mais do que 1 elemento da equipa de auditores, formagdo em auditoria interna, sensibilizag3o interna para a classificagio
documental.
- A s Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de utilizagdo de veiculos de servigos gerais e
N ) Utilizagso indevida do cartdo eletrénico de X . o hor o e e u o !
Gab Gestdo da frota automovel ? " 1 3 toleravel |anexo VIl - registos combustiveis do RUVIASFA e monitorizago, anslise e verificacdo dos dados inseridos (abastecimento,
abastecimento de combustivel B ‘
consumo e distancias) e remetidos ao gestor de frota
cast Gesto de recursos Utilizagso indevida dos géneros para proveito proprio 1 2 baixo | Controlo de entrada e saida de géneros.
cast Seguranga e Defesa alimentar | Receg3o inadequada de géneros 1 2 baixo | Controlo de entrada de géneros, verificagdo de prazos de validade.
Tratamento de Informagao e Gestdo | Verificagio Documental deficitaria da faturago pelas X _
Dir fca 2 4 | toleravel |Formagao especializada aos elementos integrantes do processo.
farmicias
Acompanhar as redes sociais de forma permanente; identificar comentarios negativos e r e responder quando
. Vulnerabilidade pela presenga do IASFA nas redes aplicével. Utilizagéo de um filtro de blogueio de linguagem ofensiva. Aplicagio conforme os Termos Condigbes de Utilizagio
Gab Comunicacio e Relagdes Publicas ne pela presenc: 1 2 baixo |2 < " q guagem 2 Aplicac me o < 226
sociais das Pagina de Redes Socias do IASFA, nomeadamente o direito a eliminagéo de contetido inapropriado e/ou de exclusio de
usudrio.
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Monitorizacdao das medidas implementadas (respostas das UO)
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e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Atos médicos prescritos e faturas
Tratamento de . . : . . i
1| TIGDos | Informacdo e Gestio ndo serem correspondentes com 2 Os processadores e verificadores em caso de divida devem solicitar sempre os i Os processadores e verificadores, em caso de dlvida, solicitam sempre os
dncﬁlmenlal (Regime livre/Regime necessarios esclarecimentos a assessoria médica. necessarios esclarecimentos a competente assessoria técnica/médica.
Convencionado) o ato realizado
Atribuicdo de comparticipagdes Segregacdo de funges ao nivel da proposta, avaliagdo da conformidade e decisao;
Contribuicdes e indevidas de despesas com lares e lacompanhamento e validagao mensal das listas para afericao de dados; aplicacéo da Segregagao de fungdes ao nivel da proposta, avaliagdo da conformidade e deciséo;
2 Cso1 subsw’d?os casas de repouso, apoio 3 Instrugdo Permanente (IP) aprovada pelo Conselho Diretivo (CD) e obrigatoriedade do| i |acompanhamento e validagdo mensal das listas para afericéo de dados e
domiciliario por terceira pessoa ou preenchimento dos formuléarios em anexo a I.P.; rotatividade de funcdes na equipa de obrigatoriedade de apresentagéo de toda a documentacéo necessaria para o efeito.
por familiar trabalho.
T de b 50 dos . Rotinas de limpeza peri6dica dos depdsitos de documentacao; Desinfestacdo anual
" 5 o das instalagdes; Rotinas de limpeza periédica dos depésitos/arquivos de documentagé
3| TIGDO8 | Informacdo e Gestdo |causa ambiental; agdo humana P N " . . P . 5 . " L "
- . Di dos e devida ) do Gesdoc; Destruicao de Dy anual das e Di ) da dc )
documental e/ou sinistros naturais
Arquivo.
Tratamento de Controlo deficiente dos descontos Implementagéo da Portaria n® 56/2018. Regularizagdo mensal dos descontos com os
4| TIGD10 | Informacdo e Gestéo (a efetuar pelas entidades Implementagéo da Portaria n® 56/2018. i |ramos, com a CGA e com as diferentes entidades publicas responséaveis pela
documental pagadoras execucdo dos descontos paraa ADM.
Processamento de
5 S04 Contrlbglgoes e  [comparticipagBes efetuada§ em 3 Conflrmaqao do godlgojunto dos Acordos. A apllcaqfo ADM glena par_a o facto de i |confirmagao do cédigo junto do Setor de Acordos.
subsidios entidades com acordo (Regime determinada entidade ter acordo com a ADM mas ndo o cddigo especificamente.
livre/Regime Convencionado)
Processamento de
Contribuicbese  [comparticipacdes em codigos = 5 = =
6 Cs05 . o P pag o 3 Verificacdo da faturacéo por terceira pessoa. i |Verificagdo da faturagéo por terceira pessoa.
subsidios errados (Regime livre/Regime
Convencionado)
Processamento de
Contribuicdes e compart_lclpaqoes mais recentes Alinhamento das pastas para pela dos e pela 1to das pastas para pela da data de entrada
7 CS06 o em detrimento de outras mais 3 " . . i
subsidios data de entrada na ADM e n&o pelos niimeros sequenciais das pastas. na ADM.
antigas (Regime livre/Regime
Convencionado)
Tratamento de . Upgrade das aplicagdes informaticas em vigor de forma a permitir aimplementagao Proceder apenas ao processamento da faturagéo de medicamentos e produtos
" _ |Processamento de faturacdo - L . s . . B .
8| TIGD16 | Informacao e Gestdo indevida as farmécias 6 de tabelas de incompatibilidades com as regras em vigor; e a permitir a validagao i |medicamentosos com taxa reduzida de IVA (6%) aos beneficiarios abrangidos pela
documental direta com o INFARMED. Portaria 1034/2009.
Uso indevido de recursos do IASFA P : . ~ . S P . . " . S
" . Observancia e cumprimento das disposicdes legais, bem como normativos internos. Observancia e cumprimento das disposicdes legais, bem como normativos internos.
9| GSI1 Gestao de recursos |para fins ndo autorizados 4 < . P 5 .
. Auditar procedimentos. Implementag&o de um canal de dendncias. Auditar pr de um canal de
superiormente.
" " Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de
" Utilizag&o indevida do cartédo s " . . . P s o . . . P
10| cracs Gestdo da frota bnico de . de 3 utilizacéo de veiculos de servigos gerais e anexo VII - registos combustiveis do i utilizacéo de veiculos de servicos gerais e anexo VIII - registos combustiveis do
0 combustivel e RUVIASFA e monitorizagdo, anélise e verificagdo dos dados inseridos (abastecimento, RUVIASFA e monitorizagdo, anélise e verificagdo dos dados inseridos
. consumo e distancias) e remetidos ao gestor de frota. imento, consumo e distancias) e idos ao gestor de frota.
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DSASC

2 4 5 8 1 12 13
- = Significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamentode | " Aplicagao da Portaria .2 1238/2010, de 14 de dezemb dos
1| TeD03 ssaoin 2 |dolasFA, 1P segregagio de fungdes ao nivel da proposta, avaliagao da conformicade e | i - [implementado
documental | [na Agao Social Complementar o vana
N decisio; dos que integram o SIASC.
Beneficios Piblicos
(Criagao de inquéritos digitais de forma online, com fatores de avaliagao mensuraveis e
Tratamento de N . que possibiltem uma melhoria continua. Imp\ememaqao de mquema digital que permita Disponibilizagéo de inquérito digital remetido por email aos beneficidrios CLIMS em
N . |Adulteracao do resultado inquéritos ! ‘ oPpor )
2| Teo0s | imformagioe Gestao |2 SEFER R0 1 atradugiodo mesmoem o cLMs, i |regime individual. Nos Grupos CLIMS o inquérito é disponibilizado pelo Guia. Andlise
documental i Anlise por outra Unidade responsavel pe\o ratamento o cados esataicos exégena s por outra Unidade responsavel pelo tratamento de dados estatisticos, exégena a DTL
contibuicgese |G de comparticipagdes Implementada.
3| cso2 e indevidas da drea do Antigo Cofre de| 3 [Segregagio de fungdes ao nivel da proposta, avaliagao da conformidade e deciso. i |Aproposta é efetuada pelos colaboradores do CPFA, a avaliagéo da conformidade &
Providéncia efetuada pelo Chefe da DAS e pelo Diretor da DSASC, sendo a decisio tomada pelo CD.
- . ) - - - Implementada.
Contribuiges e~ |triouigdo de compartiipagtes | Searegagéo de fungdes ao nivel da proposta, avaliago da conformidade e decisao; | proposta é efetuada pelas TS5 dos CAS no sistema SIASC, a avaliagéo da conformidade
4| csos " indevidas no ambito da Agio Social | 3 [aplicagdo das Instrugdes Permanentes (IP), aprovadas pelo Conselho Diretivo (CD); i
subsidios ¢ 6 efetuada pelas TS5 da DAS, pelo Chefe da DAS e pelo Diretor da DSASC, sendo a
Complementar rotatividade de fungdes na equipa de trabalho )
0 tomada pelo CD.
Defeitos de obras por
incumprimento contratual nas Implementada.
Gestdio de recursos P ratu Deslocagio de 2 representantes do IASFA a todas as vistorias para autos de mediagéo, | deslocagao é efetuada por um representante da Fiscalizagao e por um outro técnico
5 GRP02 lempreitadas e deficiéncia de 2 = N i o
patrimoniais ~ |STPre!tad recegdo provisoria e definitiva de obras. superior da Area de ) por um Delegado de Apoio
fiscalizacao do IASFA nos autos de ; s
easa0es mo Direto da Area de Habitagéo.
mediacao e vistorias
Implementada.
Tratamento de 20 do cadastro dos tualizago de dados dos beneficiarios da ASC e da ADM de forma a garantir unicidade d dados de respetiva no sistema SIASC por parte
6| TIGDO7 a o | e 2 |registo. Moni édica. Adogao de medidas d ilizagio paraa do| i |daArea daDAS.
documental de dados. Rotina de atualizagio d da ADM nosistema
Siasc.
Implementada.
de |Deterioracao dos Rotinas de limpeza periédica dos depésitos d 30;D 30 anual das Na A izados e inseridos no sistema SIASC, estando
7| TIGD0B | Informagéo e Gestéo |causa ambiental; agéio humana e/ou [CHNNinstalacaes; ipoiveis para consuita a utizadores com as devidas permissdes.
documental  sinistros naturais Digitalizacéo d devidai 40 do Gesdoc; Destruigio de Arquivo, D emarg égico numai
descentralizada.
(Concursos para a drea de Turismo e Lazer realizados através do Portal do Beneficiario, de
forma a garantir arastreabilidade processual. Implementada.
g P 0 criterios e selego aprovados pelo CD estao publictados nossite do IASFA
Uniformizagao & consolidagdo da informago relativa  todos o benefciios que Rl o or el
programas de fériase | alnstrugio no o e P
- " ou outra forma, quando esta ndo é possivel
Existéncia de situagdes de ambito do alojamento temporério para férias,lazer e viagens. Os critérios de selegao 0 )
Tratamento de £ estabelecido contacto telefonico quand I com
iy ) um devem ser publicitados nosite o IASFA e serem previamente aprovados pelo CD. A , acto
8| TIGDOg ¢ 2 i\ |de interesse na aceitagao da reserva,
determinado beneficiario listagem de todos os candidat em ser enviada, ! y .
documental ) deve se [Ap6s a selego, caso existam vagas por preencher, é publicitado no site do IASFA essa
(TurismorLazer) individualmente por e-mail, ou outra forma, quando esta ngo é possivel, a todos os nformacie
candidatos. Sempre que apGs a selegao haja ainda vagas por preencher, deverd ser Existe uma base de dados atualizada, para consulta dos dados que deram origem a
publicitado nosite do IASFA essa informagao. ° .
;i N selegao, pelo menos dos (itimos 3 anos, de forma a garantir rastreabilidade.
Deve existir um arquivo do hist6rico para constita dos dados que deram origem  selegio, ultimos e
P Atualmente, todos os registos sao efetuados na Plataforma do Beneficiario.
pelo menos dos ditimos 3 anos.
Implementada.
c fetuadas pel iérios através das TSS do CAS respetivo, incluindo
Tratamentode L L de beneficiiriosa 0 das lstas para consulta no SIASC; rastreabilidade dos beneficidrios analise socioeconémica, com insercéo documental no sistema SIASC.
9| TGD12 nformagdo | [ o e 2 |selecionados (género/tipo de candidatura individual ou casal) e lista d i é efetuada pelas TSS da DAS. No momento da
Beneficios Piblicos serem admitidos face ao nimero de vagas a aditi pelas ERPI. pré-admissio o Chefe daDAS valida informacio da TSS do CAS respetivo, com validagio
pela TS5 da DAS, pelo Chefe da DAS e pelo Diretor da DSASC
A aprovago é efetuada pelo CD.
nctir Implementada.
et o cin oo liagao d i ! langadas pelo Servigo Social do c f I iérios através das TSS do CAS respetivo, incluindo
Tratamentode | atos q (Centro de Apoio Social (CAS); apllmmo do Manual de Processos-Chave, aprovado pelo analise socioeconémica, com insercéo documental no sistema SIASC.
" rednam as condicdes estabelecidas - [pnalise soc ! )
10| TGD13 Informagdo | 2 [comselho Diretivo (CD) que define normase procedimentos: nformatizagio do processo | i é efetuada pelas TSS da DAS. No momento da
;| o Manual de Processos-Chave ou ° A
Beneficios Publicos |10 1% 0o Frocessow cri de lista 0 SIASC; listas d hefe daDAS valida informagéo da TSS do CAS respetivo, com validagéo
o P ¢ para consulta no SASC. pela T da DAS, pelo Chefe da DAS e plo Diretor da DSASC
candidatura no esteja completo.
A aprovago é efetuada pelo CD.
) [Atualizagio da Instrucao Permanente reguladora da atividade SAMED e elaboragdo da
Gestdo de atividadesee | . )
Néo atualizacéo da tabela de pregos Propor os procedimentos a adotar para o controlo da receita. Atualizar os sistemas de proposta de de tabela de pregos e regime de co-pagamento a ser praticado pelos CAS,
11| GAPCO5 utentes dos Postos 3 . p
pld a praticar. informagao. proposta pelo Chefe da DAS e validada pelo Diretor da DSASC.
A aprovago é efetuada pelo CD.
Implementada.
(Calculo das mensalidades efetuado tendo em conta a tipologia de quarto e os
Tratamentode | , Informatizagao do processo de célculo de mensalidades. Controlo de movimentos mensais| | enimentos do residente, com insercao no sistema SIASC pelas TS do CAS respetivo.
" [ Nao calcular/calculo indevido de o ! 0 calulo de situagdes em que exista Diferencial  eftuado pelas TSS do CAS respetivo,
12| TIGD15 | Informagdo e Gestdo 2 |noSIASC cujas listagens mensais s&o enviadas mensalmente pelos Diretores Técnicosao | i 1€ 3
e e o | mensalidades das ERPI SPCR0 pars ntearacho Automatneds ca atoracae meneal o SG/ON assentes na IP AS-02 Capitago. O valor do Diferencial é validado posteriormente pelas
g 755 da DAS e proposto pelo Chefe daDAS através de informagdo com validagdo do
Diretor da DSASC.
A aprovagio é efetuada pelo CD.
Realizago de investimentos (por via Implementada.
Gestéio de recursos _|de aquisigio de bens ou de Planeamento das intervengdes emPlano de Obras pela DGP apos auscultagao dos CAS,
| d
13| GRPOS em bens p: 4 |hssegurarem @ em bens patrimoniais. | 1| - e de informagao validada pela Chefe da DGP e pelo Diretor da DSASC, com
de modo ndo planeado - A decisaodo pelo CD.
Deslocagio ao fogo de 2 um (1) da Areade
) devidamente habilitado para avaliar o estado de conservagio do fogo. O outro
Sobreavaliagéo do estado de ! a ,
- representante, da Area de Habitagdo, para efetuar a recegdo o locado. Preenchimento Implementada.
Gestéo de recursos _|conservagdo do fogo, com estimagao ; 2 v e . ) )
14| GReo8 de rec ervagd 2 |doimpresso adequado a avaliagao do fogo. i [aval dapor dadreade P
patrimoniais  |de dispéndio de verbas exageradas mpresso adeduad odo! e ) . .
e do com o expresso no "Método de avaliagio Colaborador da Area de Habitagao.
pa parag: do estado da conservagao de imoveis” (MAEC), desenvalvido pelo Laboratério Nacional de
Engenharia Civi
Desls A
Subavaliagio do estado de fogo de 2 um (1) inte da Area de
¢ devidamente habilitado para avaliar o estado de conservagio do fogo. O outro
) conservagio do fogo, provocando ! 2 v Implementada.
Gestdo de recursos representante, da Area de Habitagdo, para efetuar a recegdo o locado. Preenchimento | [P\ ’ . N
15| GRPO9 que a verba de ressarcimento pelo 2 ; o 2 ¢ i por daAreade -Fi por
patrimoniais ! topelo | doimpresso adequado a avaliagao do fogo. Avaliagio do estado de conservagéo, de A N
arrendatrio ao IASFA, seja inferior & valia AV y e Colaborador da Area de Habitago.
s acordo com o expresso no "Método de avaliagéo do estado da conservagao de iméveis'
(MAEC), desenvolvido pelo Laboraterio Nacional de Engenharia Civil
Subavaliagdo do valor base da Implementada.
) A0 dot 2 Valor base da renda em regime de Renda Livre, calculado através dos valores médios para | [Proposta ,através de elo Delegado de Apoio Direto
Gestdo de recursos _[renda, com possivel consequéncia alor base da renda em e dos valore ) 2 ! : , ‘
16| GRP10 2 [3imoveis de tipologia idéntica, expressos em, pelo menos, 2 sites imobilirios de i |responsavel pela érea geogréfica, com validagao pela Chefe da DGP e pelo Diretor da
patrimoniais  |duma verba mais baixa vi a ser vers ader
cobrad pelo ASEA referéncia, com localizagéo do locado DSASC.
' A aprovagio é efetuada pelo CD.
Usoindevido de recursos do IASFA opservancia egais bem vos internos Implementada parcialmente,
17| GSIL | Gestaode recursos |para fins ndo autorizados 4 | e s - P |0 IASFA prossegue aimplementagao de um canal de denuncia via plataforma tnica do
superiormente. MDN.
L ., Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de utilizagio
Gestiodafroa | tlizacao indevida do cartéo e velculos de servios gerais e anexo Vil -registos combustiveis do RUVIASFA e
18| GFA04 2 eletronico de abastecimento de 3 ) ) i doMapa por daDGP, com envio a0 GRM,
automovel ! andlise e dados inseridos consumoee y
combustivel " com conhecimento da Chefe da DGP  do Diretor da DSASC.
distancias) e remetidos a0 gestor de frota
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CASO

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Abuso do poder usando Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso
1| TIGDO1 | Informag&o e Gestdo -p 4 restrito aos dirigentes da érea de RH, trabalhadores da Secgdo de Pessoal e Secretaria | i |Em 2022 foram adquiridos novos armarios para arquivo documental
informagéo privilegiada .
documental Geral e interessados.
2| creos Gestao de recursos |Deficiente controlo dos processos 1 Preenchimento de mapas com as atividades deste &mbito e posteriormente emisséao w N.A.
patrimoniais de cedéncia de espacos de faturas e recibos dos pagamentos. (diretor CASA)
Tratamento de Deterioracdo dos documentos - ZZ;Iir:\assl:I: Ilﬁrggeza periddica dos depdsitos de documentagao; Desinfestagao anual Esté planeado a impermeabilizacéo do teto da sala onde esta parte do arquivo
3| TIGDO8 | Informagdo e Gestéo |causa ambiental; agdo humana ? y 5 . 5 p |documental.
- ) Di dos e devida do Gesdoc; Destruigéo de Jo ’ -
documental e/ou sinistros naturais Arquivo. A frequéncia de desinsfestacéo foi aumentada no novo contrato.
Seguranca e Defesa |Deterioracéo e contaminagao dos Formacao dos funcionérios em higiene alimentar e realizacéo de supervisao/visitas Foi dada formac&o de HSA prevista para 170UT a 04NOV22 pela Médica Veterinaria
4| SegDAO1 . 3 . P .
Alimentar géneros técnicas. do IASFA e apoio técnico pela Dietista do CASO
Gestdo de sistemas de|Falha do sistema de backup Manter o controlo sobre sistema de backup aulomzj\llco de toda a informac&o contida NA.
5|  GSIo3 - < . 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos | n
informagéo automatico de toda a informagéo . ) (da responsabilidade do GSIC)
importantes em pastas abrangidas por esse sistema.
Gestdo de atividades |Falha na avaliago e consolidacdo
. . . |Nada a assinalar, mantem-se controle sobre os stock (material estomatologia e
6| GAPCO1 | e utentes dos Postos [das necessidades de materiais e 1 Rigoroso controlo de consumos e stocks. [ )
" Fisioterapia ) de material existente no SAMED
Clinicos equipamentos de consumo clinico
Gestao de armazéns e |Falta de conciliagéo entre os stocks Conferéncia lntegr.al dos stocks em~slstema com o efetivamente EXIS(?I‘I(E, Acesso a0 Por falta de pessoal néo é possivel efetuar com a regularidade desejada a
Manual de Procedimentos de Gestao de Stocks, o qual contempla rotinas de X
7| GACE04 controlo de reais e 0s existentes em registos 4 « " . p |reconcialiagdo entre stocks reais e registados. No entranto temos vindo a assegurar
P . conciliagdo e inspegao periddica. Varios colaboradores com responsabilidade de P )
existéncias centrais - A I . « o controlo de existéncias solicitado pela ROC
validacéo da informagao.
Gestdo de armazéns e " C é integral do lo com o existente. Por falta de pessoal ndo é possivel efetuar com a regularidade desejada a
Falta de inventariagéo e ) . « o R . ) s . . .
8| GACEO6 controlo de " o 2 Realizar rotinas de inspecéo periédica do estado e localizacéo dos ativos fixos n [reconcialiagéo entre stocks reais e registados. No entranto temos vindo a assegurar
- dos ativos fixos tangiveis| . A
existéncias tangiveis. o controlo de existéncias solicitado pela ROC
Gestéo de atividades 5 . .
Faturacao de epis6dios ndo Controlo das agendas das diferentes atividades, com os mapas das consultas . |Nada a assinalar. Nao existem atos realizados e nao faturados, existe redundancia
9| GAPCO3 | e utentes dos Postos " 3 " " . 2 i
Clinicos realizados realizadas validado por mais que um responsavel. no controle
Gestdo de atividades [Furto ou desvio de numerario Conferéncia periddica entre o recebido e o faturado. Seguranca fisica das instalagdes . . .
" " Nada a assinalar, existe controle rigoroso na entrega dos valores gerados na
10| GAPCO4 | e utentes dos Postos [associado ao manuseamento e 3 (passwords de acesso e alarmes de intrus&o). Elevado sigilo profissional (ndo partilhar | i faturacio.
Clinicos controlo de receita informagdes com terceiros). Gao.
Gestdo de sistemas de|Inadequada gestéo do controlo de Atrlbu\qaﬁo dp perfil adequado 2 cahda co\aborhador‘ bem como asua modificagéo, em . |Por parte do CASO, estes pedidos séo feitos ao GSIC quando ha alteracdes nas
11|  GSI04 ~ N . 2 consequéncia da alteracéo/cessacéo de funcdes. i ~ "
informagéo acesso a informacéo. o - fungdes ou colocagdo do trabalhador
Sensibilizagdo para a utilizago criteriosa das passwords.
A inventariacao deve ser uma medida centralizada com recurso a software de
12| Gsios Gesta_cv de slstehmas de| Incorreta gestéo dos meios 4 Respeitar as regras t para aquisicdo, 0 It e abate de ) i gestéo de equipamento |nfor_mat|co. _tal como é feito pelp CDD‘_ 0 CASO E\ao dispde
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e atualizado. atualmente de nenhum técnico qualificado em tecnologias de informacéo nem
nenhum sistema de informagéo de inventario informatico.
. " " Procedimentos internos definidos para a rece¢do e encaminhamento de
Manipulacéo e/ou omissao de N . PR "
Tratamento de o correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacéo de
" - _ |informagéo relevante para o bom < " "
13| TIGD14 | Informagdo e Gestdo ) 2 e respetivo p |Aguarda-se aimplementacdo do novo sistema de gestédo documental.
funcionamento das atividades do A . 5
documental A Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno
do IASFA.
Realizagdo de investimentos (por
] a [
14| GRPO6 Gestéo _de re_ct_usos via de_aqL_usu;ao de bens 01_1 de . 4 anual das de 'to em bens patrimoniais i |As listas dos bens a adquirir s3o enviadas a0 GRM e ao GPGFO
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo n&o planeado - B
Uso indevido de recursos do IASFA N -
) : Observéncia e cumprimento das disposicdes legais, bem como normativos internos. ; .
15 GSI11 Gestao de recursos |para fins ndo autorizados 4 ) " N P p |Nada a assinalar adicionalmente
. Auditar procedimentos. Implementacao de um canal de dentincias.
superiormente.
. " Preenchimento do anexo IV Folha de servico de transportes, anexo V - mapa de
" Utilizag&o indevida do cartdo " o "
Gestdo da frota P utilizagéo de veiculos de servigos gerais e anexo VIII - registos combustiveis do . . -
16| GFA04 N eletronico de abastecimento de 3 P p A P : i [Nada a assinalar adicionalmente
automavel P RUVIASFA e monitorizacdo, anélise e verificagdo dos dados inseridos (abastecimento,
combustivel. N
consumo e distancias) e remetidos ao gestor de frota.
17 GROL Gestao de recursos Utilizag&o |_ndevm}a qos géneros 2 Controlo de entrada e saida de géneros. i Séo venf_lcadas as quantidades e datas de consy[no recomengado efeitaa
para proveito proprio rastreabilidade dos produtos conforme pelos Fiéis de Armazém;
Seguranca e Defesa Séo verificadas as quantidades e datas de consumo recomendado e feita a
18| SegDA02 9 alim‘;enlar Rececdo inadequada de géneros 2 Controlo de entrada de géneros, verificaco de prazos de validade. i [|rastreabilidade dos produtos conforme pelos Fiéis de Armazém; Em caso de ddvida
qualitativa é contactada a Médica Veterinaria e a Dietista.
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CASP

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Abuso do poder usando Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso Os sistemas de informag&o de gestdo da ASC e da ADM s&o os sistemas de gestdo
1| TIGDO1 | Informagéo e Gestdao informa 52 rivilegiada 4 restrito aos dirigentes da &rea de RH, trabalhadores da Seccao de Pessoal e Secretaria | i [centralizada e onde esta arquivada toda a informagéo de gestéo destas éreas,
documental Gaop 9 Geral e interessados. permitindo o controlo de acesso e auditar processos e procedimentos.
5 : " PR . . 0 pagamente dos alugueres de espacos e outras atividades geradoras de receita é
Gestao de recursos |Deficiente controlo dos processos Preenchimento de mapas com as atividades deste &mbito e posteriormente emissao Pag o . pag Y A
2| GRPO3 N 1 i |efetuado mediante a emissao de faturas. No processo da cedéncia do espago e
patrimoniais de cedéncia de espagos de faturas e recibos dos pagamentos. N . N y . RPN
respetivo pagamento intervém entidades diferentes, pelo que o risco € minimo.
Anualmente é efetuada a limpeza dos arquivos e efetuado desinfestacéo das
instalagdes, através da contratagao de servigos externos para esse efeito.
" Rotinas de limpeza periddica dos depésitos de documentagcéo; Desinfestacéo anual Os documentos relevantes do ambito da ASC ficam registados e arquivados em
i de |Di dos - . - "
" " - das instalagdes; SIASC; os relativos a ADM ficam arquivados no sistema de gestdo da ADM, ambos
3| TIGD08 | Informacdo e Gestdo |causa ambiental; agdo humana L - < . P | . h
Di dos e devida ) do Gesdoc; Destruicéo de séo de gestao centralizada.
documental e/ou sinistros naturais . ] 5
Arquivo. A seguranca s6 melhoraré quando for implementado um sistema de gestao
documental, geral para todas as atividades do CAS.
A empresa que fornece as refei¢des confecionadas é responsavel pelo
4| segpaoL Seguranca e Defesa |Deteriorag&o e contaminago dos 3 Formagdo dos funcionarios em higiene alimentar e realizacéo de supervisao/visitas i acondicionamento dos géneros, utilizando para o efeito equipamentos e instalagGes
9 Alimentar géneros técnicas. de frio mantidas pelo CAS Porto. A manutencao destes equipamentos é uma
prioridade do CAS Porto.
: . . . . Os utilizadores dos Sistemas de | sdo sel ara
5 . . Manter o controlo sobre sistema de backup automatico de toda a informagéo contida N . ) ' Per . ! P
Gestao de sistemas de|Falha do sistema de backup , aimportancia e de guardar os importantes nas pastas
5|  GSIo3 < < " 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos | n
informagéo automatico de toda a informagéo . . criadas para esse efeito no servidor, sendo que o GSIC efetua backups periédicos do
importantes em pastas abrangidas por esse sistema. .
contetido das mesmas.
Gestdo de atividades |Falha na avaliagdo e consolidacdo periddicos. As em armazém e 0s consumos
6| GAPCO1 | e utentes dos Postos [das necessidades de materiais e 1 Rigoroso controlo de consumos e stocks. i |médios sdo sempre avaliados aquando dos processos de aquisicdo de material
Clinicos equipamentos de consumo clinico clinico.
Todo o material adquirido ou recebido da entrada em armazém. As saidas de
material sdo efetuadas mediante requisicéo interna, com atualizacao das existéncias
A " : or parte do fiel do armazém.
. . I Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao porp A . " "
Gestao de armazéns e |Falta de conciliagéo entre os stocks " O gestor do armazém efetua aleatorias de das
. Ny . Manual de Procedimentos de Gestéo de Stocks, o qual contempla rotinas de . " . - ) .
7| GACEO4 controlo de reais e 0s existentes em registos 4 s " o 2 L i [Nofinal do ano, é efetuada uma conferéncia geral do material em armazém, sendo
P . conciliag&o e inspecao periddica. Vérios colaboradores com responsabilidade de . o "
existéncias centrais - A Validaco da informacao. o inventario validado pelo diretor do CAS.

9 a0 A conferénca anual conta com a participagdo do/a ROC do IASFA, quer através da
participacéo direta no processo de realizacdo do inventario ou pela supervisao do
mesmo.

- 4 P PR . . e veri eriédica por parte dos
Gestao de armazéns e . . . Conferéncia integral do patriménio inventariado com o efetivamente existente. f . - y p porp:
Falta de inventariagéo e localizagédo = . . responséveis pelas instalacdes ou valéncia funcional.
8| GACEO6 controlo de " N " o 2 Realizar rotinas de inspegdo periédica do estado e localizagao dos ativos fixos i ) . N
P atualizada dos ativos fixos tangiveis o E efetuado controlo local do material afeto a determinada dependéncia, com base
existéncias tangiveis. . . .
na lista de material distribuido a essa dependéncia e que esté afixado na mesma.
Na gestéo da atividade do Posto Clinico participam trés entidades diferentes,
Gestéo de atividades - PRI " L a entidade de planeia e faz marcacdes, a entidade que executa o
Faturac&o de episodios ndo Controlo das agendas das diferentes atividades, com os mapas das consultas . ~p < a
9| GAPCO3 | e utentes dos Postos 3 < i |servico em funcdo das marcagdes e a entidade que processa os valores a serem
. realizados realizadas validado por mais que um responsavel. PN . N . s
Clinicos pagos pelos utentes. Todo o processo € gerido através de sistema de informacéo
dedicado que permite que o processo seja auditado nas diferentes fases.
Implementados sistemas (cofre) que garantem a seguranca no acesso fisico aos
Gestéao de atividades [Furto ou desvio de numerario Conferéncia periddica entre o recebido e o faturado. Seguranca fisica das instalacdes valores em numerario. O profissionalismo e idoneidade do funcionario a quem esta
10| GAPCO4 | e utentes dos Postos [associado ao manuseamento e 3 (passwords de acesso e alarmes de intrus&o). Elevado sigilo profissional (ndo partilhar | i a do controlo de constitui também factor de
Clinicos controlo de receita informagdes com terceiros). minimizacéo do risco. A reconciliacao bancaria é efetuada por entidade diferente do
quem recebe e processa a receita.
5 - Atribuicéo do perfil adequado a cada colaborador, bem como a sua modificacéo, em . ‘ N
Gestdo de sistemas de|Inadequada gestdo do controlo de @a N A q i . |Agestéo dos acessos ao arquivo digital é baseada na necessidade de acesso &
11|  Gslo4 . - s " 2 consequéncia da alterago/cessacéo de funcdes. i . " . L
informagéo acesso & informacéo L A informagéo e em funcao do perfil do utilizador.
Sensibilizacdo para a utilizagéo criteriosa das passwords.
Gestdo de sistemas de| Respeitar as regras ara aquisicao, e abate de Sa0 seguidos os pr inerentes & aquisiga de despesa,
12| GsIo5 . = Incorreta gestdo dos meios 4 P 9 ~ p quisicao, . . " i [embora haja necessidade de efetuar processos de abate de material obsoleto e ndo
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e atualizado. utilizado
Ha uma lacuna ao nivel da gestao documental pois ndo existe um sistema de gestéo
" 5 Procedimentos internos definidos para a rececéo e encaminhamento de de informac&o geral para todas as res de atividade do CAS . Para a area da Acéo
Manipulagéo e/ou omisséo de N ] o " PN,
Tratamento de . correspondéncia, bem como o seu registo e arquivo. Varios niveis de validagdo de Social Complementar e ADM ,existem Sistemas de Informagéo proprios que de
=« ~ |informacéo relevante para o bom N « . ) N " -
13| TIGD14 | Informagdo e Gestdo das ativi do 2 e respetivo p |certa forma garantem a guarda e permitem o "Tracking" dos documentos
documental JASFA e Observancia das normas do Cédigo Geral da Protegdo de Dados. Interno com essas areas.
do IASFA. Para a informacéo geral, n&o existindo sistema de gest&o documental, existe o risco
de perda de informagéo e alguma perda do controlo no acesso a mesma.
Realizagéo de investimentos (por . 4
" ~ Através do Plano de Atividades é apresentada e fundamentada a necessidade dos
Gestao de recursos |via de aquisicdo de bens ou de L anual das de 1to em bens patrimoniais . . = : - .
14| GRPO6 . L L ) - 4 i |bens, os quais seréo fornecidos ou adquiridos pelo CAS durante o ano seguinte, em
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM. M <
o funcéo da dotagéo orcamental.
de modo n&o planeado - B
Uso indevido de recursos do IASFA y . . . s Os recursos séo utilizados na estrita observancia das orientagdes do IASFA. A
" L N Observancia e cumprimento das disposicdes legais, bem como normativos internos. N = . L -
15|  GSI11 Gestao de recursos |para fins ndo autorizados 4 ) y « P p |reduzida dimenséo do CAS Porto, permite um escrutinio sobre todas as agdes e
Auditar procedimentos. Implementac&o de um canal de dentincias.
superiormente. atividades desenvolvidas.
P . < Preenchimento do anexo IV Folha de servico de transportes, anexo V - mapa de O cartdo para i it aguardado que
< Utilizag&o indevida do cartéo s . . . . P : .
Gestdo da frota . utilizacéo de veiculos de servigos gerais e anexo VII - registos combustiveis do controla todos os abastecimentos de combustivel.
16| GFA04 o de 1to de 3 ~ . " i p
combustivel RUVIASFA e monitorizagao, andlise e verificagdo dos dados inseridos Mer o diretor verifica os abastecimentos e consumo mensais que constam
: consumo e distancias) e remetidos ao gestor de frota. no relatério a enviar a sede.
17 GROL Gestao de recursos Utilizagdo |_ndewc}a gos géneros 2 Controlo de entrada e saida de géneros. w Néo apllca\iel a9 CAS_ ?ofto, o] ClAS Porto adquire a‘s refeigdes ja confecionadas,
para proveito proprio pelo que nao ha aquisicdo de géneros para confecionar.
O controlo de géneros em termos de seguranca alimentar ¢ efetuado pela empresa
Seguranca e Defesa - 5 5 e s . . |prestadora do servico de alimentagdo. O CAS Porto efetua uma verificagdo mensal e
18| SegDA02 9 . o Rececao inadequada de géneros 2 Controlo de entrada de géneros, verificagdo de prazos de validade. i P P 3 . Y N . o
alimentar produz um relatdrio em que avalia o grau de cumprimento dos requisitos de
seguranga alimentar.



JoséSerra
CASP


iasfa

PPRCIC 2022 - IASFA

CASA

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Abuso do poder usando Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso
1| TIGDO1 | Informacéo e Gestdo |. ~D RN 4 restrito aos dirigentes da &rea de RH, trabalhadores da Secgéo de Pessoal e Secretaria | i |Foi feito e esta em execucéo
informacéo privilegiada
documental Geral e interessados.
2| creos Gestao de recursos |Deficiente controlo dos processos 1 Preenchimento de mapas com as atividades deste ambito e posteriormente emissao i Estao cumpridas as medidas mitigadoras propostas para esta atividade (gestdo de
patrimoniais de cedéncia de espagos de faturas e recibos dos pagamentos. recursos patrimoniais)
T de D 80 dos - Z:;I::\assl;:\ Igrggeza peridica dos depdsitos de documentagdo; Desinfestagio anual Faltaimplementar uma parte da digitalizagéo dos documentos e ainda a
3| TIGDO8 | Informagcéo e Gestdo |causa ambiental; acdo humana 6 5 y " " p |implementacéo do novo sistema de gestdo documental E-Doc Link. Em fase de
Di dos e devida do Gesdoc; Destruicéo de < "
documental e/ou sinistros naturais Arquivo. execucdo a destruicdo de arquivo, de acordo com a lei.
4| seqpaoL Seguranca e Defesa |Deterioracéo e contaminagao dos 3 Formacao dos funcionérios em higiene alimentar e realizacéo de supervisao/visitas n Nao foi feita a acdo de formagao dos funcionarios do setor de alimentagdo em
9 Alimentar géneros técnicas. higiene alimentar
Gestdo de sistemas de|Falha do sistema de backup Manter o controlo sobre sistema de backup aulom?llco de toda a informag&o contida
5|  GSI03 - < " 2 na rede; Insistir com os utilizadores sobre a importancia de 0s n
informagéo automatico de toda a informagéo . .
importantes em pastas abrangidas por esse sistema.
Gestdo de atividades |Falha na avaliagdo e consolidacdo
6| GAPCO1 | e utentes dos Postos [das necessidades de materiais e 1 Rigoroso controlo de consumos e stocks. i |Cumprido o rigoroso controlo de consumos de stocks
Clinicos equipamentos de consumo clinico
" N " Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao
Gestdo de armazéns e |Falta de conciliag&o entre os stocks 5
. y Manual de Procedimentos de Gestdo de Stocks, o qual contempla rotinas de . |Cumprida na integra a medida mitigadora proposta. Inclusive fomos auditados nesta|
7| GACE04 controlo de reais e 0s existentes em registos 4 s " o L o [
N conciliag&o e inspecao periddica. Vérios colaboradores com responsabilidade de area pela IGDN.
existéncias centrais - A - -
validacéo da informag&o.
Gestao de armazéns e " " Conferéncia integral do patriménio inventariado com o efetivamente existente.
Falta de inventariagéo e localizagéo = . .
8| GACEO6 controlo de . N " o 2 Realizar rotinas de inspegdo periddica do estado e localizagao dos ativos fixos i |ldentico ao anterior. Cumprida na integra
P atualizada dos ativos fixos tangiveis -
existéncias tangiveis.
Gestdo de atividades Faturacao de epis6dios ndo Controlo das agendas das diferentes atividades, com os mapas das consultas . . . "
9| GAPCO3 | e utentes dos Postos " 3 : . i [Foi feito e estd em execucéo
Clinicos realizados realizadas validado por mais que um responsavel.
Gestdao de atividades [Furto ou desvio de numerario Conferéncia periddica entre o recebido e o faturado. Seguranca fisica das instalacdes . A .
" " Foi feito e executado. Em permanente atualizacéo e aperfeicoamento para melhorar
10| GAPCO4 | e utentes dos Postos [associado ao manuseamento e 3 (passwords de acesso e alarmes de intruso). Elevado sigilo profissional (ndo partilhar | i =
y . A - . a execucdo da medida
Clinicos controlo de receita com terceiros).
Gestdo de sistemas de|Inadequada gestéo do controlo de Atrlbu\qaﬁo dp perfil adequado acada co\aborhador‘ bem como a sua modificagéo, em . o ) :
11|  Gsio4 . - s " 2 da de funcdes. i [Foi feito e estd em execucdo
informagéo acesso & informagao. o -
Sensibilizagdo para a utilizago criteriosa das passwords.
Esta implementado e em execucdo. Todas as aquisicOes sdo feitas em processos
Gestdo de sistemas de| < . Respeitar as regras para aquisicao, e abate de . [logisticos por financiamento de bens de capital como define a legislagdo. O circuito
12 GSI05 . " Incorreta gestdo dos meios 4 ~ . P " i = .
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e atualizado. global de documentacéo dos abates, carece de aperfeicoamento para melhorar a
execucdo da medida.
" " Procedimentos internos definidos para a rece¢do e encaminhamento de
Manipulagéo e/ou omissao de N . PR "
Tratamento de . - correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de " - . " . . "
informagéo relevante para o bom 5 . . A medida mitigadora proposta esta em execucéo. Falta concluir a escrituragdo dos
13| TIGD14 e Gestéo 2 e respetivo P . .
1to das do o . < procedimentos internos relativo ao tratamento da informagéo e gestédo documental
documental |ASFA Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno
do IASFA.
Realizagdo de investimentos (por
Gestéo de recursos  |via de aquisicéo de bens ou de L anual das dei em bens patrimoniais
14| GRP06 quisic: 4 e p i |Cumprido na integra
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo nZo planeado - B
Uso indevido de recursos do IASFA . . . " . - Tem sido respeitado e cumprido o conteudo da medida mitigadora proposta. O
" o Observancia e cumprimento das disposicdes legais, bem como normativos internos. . " . . )
15 GSI11 Gestdo de recursos |para fins no autorizados 4 =~ . p |CASA audita os procedimentos de forma a corrrigir as néo conformidades
Auditar procedimentos. Implementagao de um canal de dendncias. ~
superiormente. reportadas em auditoria. No CASA n&o existe ainda canal de denuncia implemetado.
. . : F 3 -
) Utilizagao indevida do cartéo Prggncrjlmento'do anexo IV ‘olha de ;ewlqo de transpon‘es anexo V mapa de
Gestao da frota y utilizacao de veiculos de servigos gerais e anexo VIII - registos combustiveis do . . .
16| GFA04 N ) de 1to de 3 ~ N " i [Cumprido na integra
combustivel RUVIASFA e monitorizagao, andlise e verificagdo dos dados inseridos (abastecimento,
. consumo e distancias) e remetidos ao gestor de frota.
Utilizacdo indevida dos géneros A medida mitigadora proposta esta em execucao. As correcdes das ndo
17 GRO1 Gestéo de recursos 9 . g 2 Controlo de entrada e saida de géneros. i |conformidades reportadas na auditoria de NOV22, ajudaram-nos a melhorar a
para proveito proprio . . N
vulnerabilidade existente com este risco.
18| SegDA02 Segul:lirE::[E:fesa Rececdo inadequada de géneros 2 Controlo de entrada de géneros, verificagdo de prazos de validade. i |Cumprido na integra
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El 3 atividade pontencial Risco ia do risco medidas mitigadoras propostas grau Medidas implementadas/em vigor
Tratamento de = Adogdo de medidas de seguranga nos arquivos dos processos individuais; acesso restrito Inaplicével
- - |Abuso do poder usando informagéo . "
1| TIGDO1 Informacéo e Gestdo rivilegiada 4 aos dirigentes da area de RH, trabalhadores da Seccéo de Pessoal e Secretaria Geral e w |Os processos individuais dos colaboradores do CAS de Lisboa encontram-se no GRH. O
documental P g interessados. CAS Lishoa néo faz escrituragéo de documentos.
2| GrPo3 Gestdo de recursos | Deficiente controlo dos processos de 1 de mapas com as atividades deste ambito e posteriormente emissao de i Mapas atualizados com as atividades deste ambito e emissdo de faturas e recibos em
patrimoniais cedéncia de espagos faturas e recibos dos pagamentos. SIG.
Tratamentode  |Deterioragéo dos documentos - Rotinas de limpeza peri6dica dos depésitos de documentagéo; Desinfestagdo anual das " At " P -
y . . Procedimentos de acordo com as boas praticas. Desinfestagao trimestral, digitalizagéo
3| TieDos Informagao e Gestdo |causa ambiental; agéo humana e/ou instalagdes; P de toda a documentago e utilizagdo do GesDoc dentro das sua possibilidades.
documental sinistros naturais Digitalizagdo dos documentos e devida implementagéo do Gesdoc; Destrui¢do de Arquivo. ¢ 5 p :
Inaplicavel
O servico de &0 do CAS de Lishoa it encerrado de inicio de 2022
4| seqpa01 Seguranca e Defesa  [Deterioracéo e contaminacéo dos 3 Formacao dos funcionarios em higiene alimentar e realizacao de supervisao/visitas w tendo os seus colaboradores sido colocados no CAS de Oeiras em diligéncia. Nao se
g Alimentar géneros técnicas. prevé que este servico venha a ser reativado sob gestao do CAS Lisboa. Os géneros que
havia em depdsito apés o encerramento do servico foram transferidos para o CAS de
Oeiras e para 0 CAS do Alfeite.
. Manter o controlo sobre sistema de backup automatico de toda a informagao contida na Esta criada urrja pasta partilhada no servidor do IASFA onde é guardada a informagao
Gestéo de sistemas de |Falha do sistema de backup . N (entradas e saidas)
5 GSIo3 . P " 2 rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos n . 5
informagéo automatico de toda a informacéo importantes em pastas abrangidas por esse sistema. Além da pasta referida os documentos, de acordo com o assunto, séo carregados no
P P gdasp : SIASC, SIGADM e GESDOC
Inaplicavel
Nos postos médicos do CAS de Lishoa apenas se realizam consultas de clinica geral ndo
havendo a ini 30 de qualquer i As consultas de i
Gestéo de atividades e |Falha na avaliacao e consolidacdo foram suspensas em 2020 e atualmente néo existem condi¢des para serem retomadas.
6| GAPCO1 utentes dos Postos  |das necessidades de materiais e 1 Rigoroso controlo de consumos e stocks. w |Os iveis utilizados na foram idos para o CAS de Oeiras e
Clinicos equipamentos de consumo clinico para o CAS do Alfeite. No seguimento da auditoria interna aos Postos Médicos de
2021, foi elaborado um manual de procedimentos para os Postos Médicos onde se
lencontram definidos todos os procedimentos e ter em consideragéo no controlo dos
materiais e equipamentos de consumo clinico
A data o CAS Lishoa possui apenas dois pequenos depésitos, um de material de limpeza
e outro de material de escritério, para as tarefas de limpeza e administrativas de rotina.
O fornecimento de material aos varios servicos ¢ efetuado mediante a apresentacéo de
- Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao requisicdo devidamente sancionada.
" . Falta de conciliagdo entre os stocks " 5 - =
Gestdo de armazéns e Manual de Procedimentos de Gestéo de Stocks, o qual contempla rotinas de conciliagéo e |As entradas e saidas de materias séo registadas no mapa de controlo de stoks.
7| GACEO4 N reais e os existentes em registos 4 5 ) . N i 5 5
controlo de existéncias centrais - A inspecédo periddica. Varios colaboradores com responsabilidade de validagdo da Elaborada IP CASL-RM 01- Requisicdo de materiais onde estao definidos os
informagéo. procedimento a efetuar na requisicdo de artigos.
Elaborada IP CASL-RM 02 - Gestéo de Stocks onde estéo definidos os procedimentos a
ter em consideracdo na gestéo de stocks nos depésitos de material de escritério e de
material de limpeza.
Os bens a carga do CAS Lishoa encontram-se listados em ficheiro excel subdivididos
" . . - - N . . pelas varias dependéncias.
8| GACE06 Gestao de armazens e Falta de 26a0 e S 2 C " : |ntegjal du” : o 10 com o etetivame exlsl'enge, Realizar p [Em 170ut22 com a apresentagéo do SCh Pereira foi dado inicio ao processo de
controlo de existéncias |atualizada dos ativos fixos tangiveis rotinas de inspecao periddica do estado e localizagao dos ativos fixos tangiveis. 5 o
atualizagdo das folhas de carga de cada e simultaneamente a
do material a carga.
Nos postos médicos do CAS de Lishoa apenas se realizam consultas de clinica geral. Os
benificarios validam os atos médicos recebidos mediante a assinatura da lista de atos
Gestéo de atividades e Faturagdo de episodios ndo Controlo das agendas das diferentes atividades, com os mapas das consultas realizadas . medicos e recebendo a respel\\{a fatura]reclbo no Caw,e.m que ex}ste copagamento. As
9| GAPCO3 utentes dos Postos realizados 3 \alidado por mais que um responsavel i |faturas apresentadas pelo médico relativas aos atos médicos praticados sao validadas
Clinicos P a P : pelo subdiretor ap6s verificados os totais de atos médicos extraidos do SIGEHP -
SISTEMA INTEGRADO DE GESTAO HOSPITALAR, apés 0 que sio colocadas na pasta
partilhada do GPGFO para processamento e liquidagao.
Gestéo de atividades e |Furto ou desvio de numerario Conferéncia periddica entre o recebido e o faturado. Seguranga fisica das instalagGes i
. . ) . : . |Areceita diaria é guardada em cofre e é entregue mensalmente na sede do CAS
10| GAPCO4 utentes dos Postos  |associado ao manuseamento e 3 (passwords de acesso e alarmes de intrus&o). Elevado sigilo profissional (n&o partilhar i . .
) ) . acompanhada da folha de caixa e da listagem de atos médicos.
Clinicos controlo de receita informagdes com terceiros).
Cada utilizador tem o seu user name e password que € pessoal e instransmissivel. Os
" Atribuigo do perfil adequado a cada colaborador, bem como a sua em estdo avisados que ndo devem partilhar nem contas nem passwords.
Gestao de sistemas de |Inadequada gestao do controlo de N = N - . - s .
11 GSI04 N . . 2 consequéncia da alteragéo/cessacao de funcdes. i |Sempre um colaborador cessa ou passa a desempenhar fungdes no CAS de Lishoa, €
informagéo acesso a informagéo. PR M AN P S N
sensibilizago para a utilizagao criteriosa das passwords. solicitado ao GSIC o cancelamento ou a atribuigdo das permissdes para acesso as pastas
partilhadas e as outras aplicagdes que necessite para o desempenho das suas fungdes.
Os meios CSI s@o controlados pelo GSIC.
5 o " - Sempre que existe a de o de qualquer meio CSI é
12 GSI05 Gestdo de slste‘mas de Incorreta gestdo dos meios 4 Respelt_ar as regras insttuidas para aqullslgam eabate de fose i [solicitada a intervenc&o do GSIC. Cada utilizador é responsével pelos meios CSI que lhe
informacéo aplicagdes de modo a manter o inventério completo e atualizado.
foram atribuidos devendo reportar de imediato qualquer anomalia que se passe com os
mesmos.
5 " Procedimentos internos definidos para a rececdo e encaminhamento de correspondéncia, A 5
Manipulagéo e/ou omissdo de " " 5 x A correspondéncia é recebida pela secretaria que a regista no GESDOC, submete a
Tratamento de N bem como o seu registo e arquivo. Varios niveis de validagéo de informagcéo e respetivo .
- . |informacéo relevante para 0 bom despacho do Diretor e a encaminha para o setor responsavel pelo tratatamento do
13| TIGD14 Informacéo e Gestdo 2 lencaminhamento P . N
funcionamento das atividades do N . " assunto. Os varios setores procedem ao arquivo da correspondéncia que Ihe foi
documental Observancia das normas do C6digo Geral da Protecéo de Dados. Regulamento Interno do
IAS] destinada.
IASFA.
Realizagéo de investimentos (por via
14| GrPOG Gestao de recursos |de aquisicao de bens ou de " L anual das dei em bens ! ; L das dei aquando da 40 da proposta
patrimoniais benfeitorias) em bens patrimoniais a0 GRM. de orgamento para 0 ano subsequente.
de modo n&o planeado - B
Uso indevido de recursos dolASFA O iae das di legais, bem como internos. Difundida informagéo que os recursos do IASFA néo poderéo ser utilizados em proveito
15 GSI11 Gestdo de recursos  |para fins ndo autorizados 4 N . N - P P
. Auditar procedimentos. Implementagdo de um canal de denincias. proprio.
superiormente.
Utilizag&o indevida do cartao Preeqch\mento do ‘anexo I\/‘Folha de servigo d? transportes"anexo V- mapa de utilizagio Prenchimento dos relatérios previstos no RUVIASFA.
Gestao da frota y y de veiculos de servigos gerais e anexo VIII - registos combustiveis do RUVIASFA e . . o
16| GFA04 . eletrénico de abastecimento de 3 o P e . " i |Monotorizagdo e analises dos dados constantes nos mapas.
automével " monitorizagdo, andlise e verificagdo dos dados inseridos (abastecimento, consumo e
combustivel. . y Envio dos mapas mensalmente para o GRM.
distancias) e remetidos ao gestor de frota.
Inaplicavel - O servigo de restauragdo do CAS de Lisboa encontra-se encerrado desde
17 GROL Gestio de recursos Utilizagao \ndeylda dos géneros para 2 Controlo de entrada e salda de géneros. o inicio de 2022. Nao se prev§ que este se_rwco venha a ser reativado sob gesléo do CAS
proveito proprio Lisboa. Os géneros que havia em depésito apés o encerramento do servigo foram
transferidos para o CAS de Oeiras e para o CAS do Alfeite.
Seguranca e Defesa Inaplicével - O servico de restauragéo do CAS de Lisboa encontra-se encerrado desde
18| SegDA02 9 alinﬁentar Recegdo inadequada de géneros 2 Controlo de entrada de géneros, verificagdo de prazos de validade. W [inicio de 2022. N&o se prevé que este servico venha a ser reativado sob gestéo do CAS
Lisboa.
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CASR

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Abuso do poder usando Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso
1| TIGDO1 | Informacéo e Gestdo |. ~D RN 4 restrito aos dirigentes da &rea de RH, trabalhadores da Seccéo de Pessoal e Secretaria | i [Nada a referir
informacéo privilegiada
documental Geral e interessados.
Gestao de recursos |Deficiente controlo dos processos Preenchimento de mapas com as atividades deste &mbito e posteriormente emissao .
2| GRPO3 N - o 1 " i [Nadaa referir
patrimoniais de cedéncia de espacos de faturas e recibos dos pagamentos.
T de b 50 dos . Rotinas de limpeza peri6dica dos depdsitos de documentacéao; Desinfestacdo anual O nivel de risco deve ser atualizado. O arquivo foi alvo de restruturacéo profunda
" " . das instalagdes; durante os anos 2021 e 2022. Foram realizados varias momentos de destruicéo de
3| TIGD08 | Informac&o e Gestdo |causa ambiental; agdo humana 6 P . " . g . P . Z
Di dos e devida ) do Gesdoc; Destruicéo de arquivo. Nesta fase a PO do risco & baixa bem como o impacto. Assim propde-se
documental e/ou sinistros naturais
Arquivo. PO:lel: 1.
Seguranca e Defesa |Deterioracéo e contaminagéo dos Formagéo dos funcionérios em higiene alimentar e realizacéo de supervisdo/visitas
4| SegDAO1 9 N . ¢ ¢ 3 . o 9 G P i [Nadaa referir
Alimentar géneros técnicas.
5 . . Manter o controlo sobre sistema de backup automatico de toda a informagéao contida
Gestao de sistemas de|Falha do sistema de backup L i~ .
5|  GSI03 . p " 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos | n  [Nada a referir
informagéo automatico de toda a informagéo
importantes em pastas abrangidas por esse sistema.
Gestéo de atividades |Falha na avaliagdo e consolidacao
6| GAPCO1 | e utentes dos Postos [das necessidades de materiais e 1 Rigoroso controlo de consumos e stocks. i |Nadaa referir
Clinicos equipamentos de consumo clinico
Pi d realizar a 8 do com os
" . I Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao respetivos responséveis de sala e o responsavel pelo controlo de cargas do
Gestao de armazéns e |Falta de conciliagéo entre os stocks . " ) PPN - s "
. Ny . Manual de Procedimentos de Gestao de Stocks, o qual contempla rotinas de patriménio. Entretanto estamos a efetuar a conferéncia da localizagao atualizada do
7| GACEO4 controlo de reais e os existentes em registos 4 " = . N P <
existéncias centrais - A conciliagéo e inspecéo periddica. Varios colaboradores com responsabilidade de imobilizado, em virtude de haver dificuldade em saber a localizag&o exata dos
validacéo da informagao. mesmos, devido & constante alteragdo de mudancas de salas sem serem
comunicadas ao patriménio.
Gestao de armazéns e - " Conferéncia integral do patriménio inventariado com o efetivamente existente.
Falta de inventariagéo e localizagédo = .
8| GACEO6 controlo de " N " o 2 Realizar rotinas de inspegdo periédica do estado e localizagao dos ativos fixos i |Nadaa referir
P atualizada dos ativos fixos tangiveis -
existéncias tangiveis.
Gestdo de atividades Faturacao de episodios ndo Controlo das agendas das diferentes atividades, com os mapas das consultas
9| GAPCO3 | e utentes dos Postos 3 5 i |Nadaa referir
Clinicos realizados realizadas validado por mais que um responsavel.
Gestdo de atividades [Furto ou desvio de numerario Conferéncia peri6dica entre o recebido e o faturado. Seguranga fisica das instalagdes
10| GAPCO4 | e utentes dos Postos |associado a0 manuseamento e 3 (passwords de acesso e alarmes de intruséo). Elevado sigilo profissional (nao partilhar [ i |Nada a referir
Clinicos controlo de receita informagdes com terceiros).
5 - Atribuicéo do perfil adequado a cada colaborador, bem como a sua modificagéo, em
Gestdo de sistemas de|Inadequada gestdo do controlo de @a p q N ~ <
11|  Gslo4 . - s " 2 consequéncia da alteragdo/cessacéo de fungdes. i |Nadaa referir
informagéo acesso & informacéo L AR
para a utilizacéo criteriosa das passwords.
A preocupagéo com a gestao dos sistemas de informagéo e do imobilizado em geral
Gestdo de sistemas de| < . Respeitar as regras para aquisicao, e abate de . |no dltimo ano reduzem sobremaneira a PO deste risco. Nomeadamente com a
12 GSI05 . ~ Incorreta gestdo dos meios 4 ~ . . i . . L ~
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e de todos 1tos e a criacdo de salas de imobilizado. Propde-se
PO: 1 e manter I: 2
" " Procedimentos internos definidos para a rececéo e encaminhamento de
Manipulagéo e/ou omissao de N ] . "
Tratamento de . - correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de
" . |informagéo relevante para o bom N . . .
13| TIGD14 e Gestdo das do 2 e respetivo p |Nadaa referir
documental e Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno
IASFA
do IASFA.
Realizagdo de investimentos (por
Gestao de recursos |via de aquisicdo de bens ou de L anual das dei em bens patrimoniais
14| GRPOG N 4 o P i [Nadaareferir
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo n&o planeado - B
Uso indevido de recursos do IASFA : : : . S
" . Observancia e cumprimento das disposicdes legais, bem como normativos internos.
15 GSI11 Gestao de recursos |para fins ndo autorizados 4 ) y « P p |Nadaa referir
. Auditar procedimentos. Implementac&o de um canal de dendincias.
superiormente.
P . < Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de
" Utilizag&o indevida do cartéo s " . . . P
Gestdo da frota i utilizacéo de veiculos de servigos gerais e anexo VII - registos combustiveis do
16| GFAO4 . de ito de 3 5 p 5 i |Nadaa referir
combustivel RUVIASFA e monitorizagao, andlise e verificagdo dos dados inseridos (abastecimento,
: consumo e distancias) e remetidos ao gestor de frota.
17 GRO1 Gestdo de recursos utilizagao Ipdevlqa .dos generos 2 Controlo de entrada e saida de géneros. i [Nadaa referir
para proveito proprio
18| SegDA02 Segu;a"rE::[:refesa Rececao inadequada de géneros 2 Controlo de entrada de géneros, verificagdo de prazos de validade. i |Nadaa referir
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CAST

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Adogdo de medidas de seguranca nos arquivos dos processos individuais; acesso 2 5 A
" _ |Abuso do poder usando G_ o g < a P - . - |Acesso a documentagdo através do pessoal da Secretaria, 0s restantas apenas com
1| TIGDO1 | Informacéo e Gestdo |. PN 2 restrito aos dirigentes da &rea de RH, trabalhadores da Secéo de Pessoal e Secretaria | i P :
informacéo privilegiada autorizagéo do Diretor.
documental Geral e interessados.
. - Rotinas de limpeza periddica dos depdsitos de documentago; Desinfestagao anual
Tratamento de Deterioragéo dos documentos - . ~ " N " L
" . . das instalacdes; A limpeza & periodica supervisionada pelo pessaol da Secretaria. Encontar-se em
2| TIGDO8 | Informagdo e Gestéo |causa ambiental; agdo humana 5 5 . " P ~
- ) Di dos e devida do Gesdoc; Destruigéo de fase de implementagao o SIGDocDN.
documental e/ou sinistros naturais .
Arquivo.
Gestdo de sistemas de|Falha do sistema de backup Manter o controlo sobre sistema de backup aulom?llco de todaa informagéo contida Semanalmente o responsével desta area supervisiona a atividade dos restantes
3 GSI03 . . " 2 na rede; Insistir com os utilizadores sobre a importancia de 0s n
informagéo automatico de toda a informagéo . . e ao de
importantes em pastas abrangidas por esse sistema.
Gestdo de atividades |Falha na avaliagdo e consolidagdo )
5 . v . Propde-se que esta atividade seja considerada inaplicavel em virtude do PC de
4| GAPCO1 | e utentes dos Postos [das necessidades de materiais e il Rigoroso controlo de consumos e stocks. w P N
" Tomar e Abrantes n&o disporem de stocks nesta area.
Clinicos equipamentos de consumo clinico
" . I Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao - .
Gestao de armazéns e |Falta de conciliagéo entre os stocks " Decorre de momento a conferéncia integral dos stocks em sistema com o
Manual de Procedimentos de Gestao de Stocks, o qual contempla rotinas de N
5| GACEO5 controlo de reais e 0s existentes em registos 2 A " I e L i |efetivamente existente assim como a conferéncia do material em processo de
P . conciliag&o e inspecao periddica. Vérios colaboradores com responsabilidade de
existéncias centrais - B = = abate.
validacéo da informag&o.
Gestao de armazéns e " " Conferéncia integral do patriménio inventariado com o efetivamente existente. Ainda nao foi finalizada a conferéncia integral dos stocks em sistema com o
Falta de inventariagéo e localizagédo = . - N
6| GACE06 controlo de . U 2 Realizar rotinas de inspecéo periédica do estado e localizacao dos ativos fixos z |efetivamente existente assim como a conferéncia do material em processo de
P atualizada dos ativos fixos tangiveis .
existéncias tangiveis. abate.
Gestéo de atividades " . L . R . 4
Faturac&o de epi: Controlo das agendas das diferentes atividades, com os mapas das consultas O controlo desta atividade & efetuado por mais do que um responsavel e
7| GAPCO3 | e utentes dos Postos 3 5 i
Clinicos realizados realizadas validado por mais que um responsavel. posteriormente validado.
Gestdo de atividades [Furto ou desvio de numerario Conferéncia peri6dica entre o recebido e o faturado. Seguranga fisica das instalagdes
8| GAPCO4 | e utentes dos Postos |associado a0 manuseamento e 3 (passwords de acesso e alarmes de intruséo). Elevado sigilo profissional (ndo partilhar [ i |As medidas mitigadoras propostas estao implementadas.
Clinicos controlo de receita informagdes com terceiros).
5 . 5 Atribuicdo do perfil adequado a cada colaborador, bem como a sua modificagéo, em
Gestao de sistemas gestdo do controlo de - % . ~ . " - s
9| GSI04 . . 2 consequéncia da alteragdo/cessacéo de funcdes. i |As medidas mitigadoras propostas estao implementadas.
informagéo acesso a informagéo. N ~
Sensibilizagdo para a utilizagéo criteriosa das passwords.
Gestdo de sistemas de| " Respeitar as regras ara aquisicéo, &0 e abate de .
10|  GSIOS ~ Incorreta gestdo dos meios 4 P 9 o p quisical . i |As medidas mitigadoras propostas estdo implementadas.
informagéo equipamentos e aplicagdes de modo a manter o inventario completo e atualizado.
" " Procedimentos internos definidos para a rececéo e encaminhamento de
Manipulagéo e/ou omissao de . . "
Tratamento de . - correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de
" . |informagéo relevante para o bom . = . . " - A
11| TIGD14 e Gestdo 2 e respetivo p |As medidas mitigadoras propostas estao implementadas.
1to das do A Y
documental Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno
IASFA
do IASFA.
Realizagdo de investimentos (por
1| ereo7 Gestao de recursos |via de aquisicdo de bens ou de 2 L anual das de 1to em bens patrimoniais i |as medidas mitigadoras propostas estio implementadas.
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo n&o planeado - B
Uso indevido de recursos do IASFA N - ~
5 - Observéncia e cumprimento das disposicdes legais, bem como normativos internos. Existe um rigoroso cumprimento das disposicdes legais, bem como normativos
13|  GSI11 Gestao de recursos |para fins ndo autorizados 4 ) y . P p |
. Auditar procedimentos. Implementac&o de um canal de dentincias. interno.
superiormente.
P . < Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de
" Utilizag&o indevida do cartéo s o . . . P
Gestao da frota . utilizacéo de veiculos de servigos gerais e anexo VIIl - registos combustiveis do "
14| GFA04 N de 1to de 3 ~ N " i |As medidas mitigadoras propostas estdo implementadas.
combustivel RUVIASFA e monitorizagao, andlise e verificagdo dos dados inseridos (abastecimento,
: consumo e distancias) e remetidos ao gestor de frota.
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CASV

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco cia do medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso
" _ |Abuso do poder usando A o 9 - . . |Foram adotadas medidas de seguranga nos arquivos dos processos individuais,
1| TIGDO1 | Informagdo e Gestdo |. PR, 4 restrito aos dirigentes da &rea de RH, trabalhadores da Secéo de Pessoal e Secretaria | i N o . .
informacéo privilegiada sendo o acesso restrito aos dirigentes da area de RH e interessados.
documental Geral e interessados.
PR Rotinas de limpeza peri6dica dos depésitos de documentagao; Desinfestagao anual . P . "
Tratamento de Deterioragéo dos documentos - . ~ peza p P ¢ ¢ Limpeza periédica dos depésitos de documentacéo;
" . . das instalacdes; = - .
2| TIGDO8 | Informagdo e Gestéo |causa ambiental; agdo humana 5 5 . 5 p |Digitalizagéo dos documentos. A destruicdo de alguns documentos do arquivo ndo
- ) Di dos e devida do Gesdoc; Destruigéo de . " .
documental e/ou sinistros naturais Arquivo. esta a ser realizada por falta de enquadramento normativo.
" - : Manter o controlo sobre sistema de backup automético de toda a informagéo contida " : - . "
Gestao de sistemas de|Falha do sistema de backup P , < Feito backup semanal de toda a informag&o contida na rede, acessivel aos
3| GsIo3 - < . 2 na rede; Insistir com os utilizadores sobre a importancia de 0s n
informagéo automatico de toda a informagéo . . es do CASV.
importantes em pastas abrangidas por esse sistema.
Gestdo de atividades |Falha na avaliagdo e consolidagao
4| GAPCOl1 | e utentes dos Postos [das necessidades de materiais e 1 Rigoroso controlo de consumos e stocks. i |Rigoroso controlo de consumos e stocks.
Clinicos equipamentos de consumo clinico
- 4 . Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao
Gestéo de armazéns e |Falta de conciliagdo entre os stocks " " N
Manual de Procedimentos de Gestéo de Stocks, o qual contempla rotinas de N
5| GACEO05 controlo de reais e 0s existentes em registos 2 =~ = . . i [Conferéncia integral dos stocks em base de dados com o efetivamente existente.
P . conciliag&o e inspegao periddica. Vérios colaboradores com responsabilidade de
existéncias centrais - B P . 5
validacéo da informagao.
Gestéo de armazéns e . . . Conferéncia integral do patriménio inventariado com o efetivamente existente.
Falta de inventariagéo e localizagédo = . . .
6| GACE06 controlo de . O 2 Realizar rotinas de inspegéo periédica do estado e localizacao dos ativos fixos i |Conferéncia integral do como existente.
P atualizada dos ativos fixos tangiveis P
existéncias tangiveis.
Gestdo de atividades 5 . 5 .
7| eaPco3 | e utentes dos Postos Faturacao de epis6dios ndo 3 Controlo das agendas das diferentes atividades, com os mapas das consultas i Controlo da agenda das consultas médicas, com os mapas das consultas realizadas
Clinicos realizados realizadas validado por mais que um responséavel. validado por mais que um responsavel.
Gestao de atividades [Furto ou desvio de numerario Conferéncia periddica entre o recebido e o faturado. Seguranca fisica das instalagdes P . - - .
" " Conferéncia entre o recebido e o faturado. Elevado sigilo profissional (néo existe
8| GAPCO4 | e utentes dos Postos |associado a0 manuseamento e 3 (passwords de acesso e alarmes de intrus&o). Elevado sigilo profissional (ndo partilhar | i ~
" . . " . partilha de informagGes com terceiros).
Clinicos controlo de receita informagdes com terceiros).
I " " . do do perfil acada bem como a sua o, em
5 . 5 Atribuicao do perfil adequado a cada colaborador, bem como a sua modificagéo, em e P = - =
Gestao de sistemas de|Inadequada gestdo do controlo de N L " y consequéncia da alteracao/cessacao de fungdes.
9| Gslo4 ~ N . 2 consequéncia da alteragdo/cessagéo de funcdes. i . - "
informagao acesso & informagéo. L PR Sensibilizag&o para a utilizago criteriosa das passwords. Realizada agdo de
Sensibilizac&o para a utilizago criteriosa das passwords. S P - .
sensibilizacdo para a correta utilizacao e protecéo de dados pessoais.
Gestdo de sistemas de| " Respeitar as regras ara aquisicéo, e abate de Respeitar as regras ara e abate de equij s €
10|  Gsl0s = Incorreta gestéo dos meios 4 P g = P quisica P i perta 9 P ]
informagao equipamentos e aplicagdes de modo a manter o inventario completo e atualizado. aplicagBes de modo a manter o inventario completo e atualizado.
" " 5 Procedimentos internos definidos para a rececdo e encaminhamento de
Manipulagéo e/ou omisséo de N . PR " " . " " .
Tratamento de o correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de Procedimentos internos definidos para a rececdo e encaminhamento de
" - _ |informagéo relevante para o bom <
11| TIGD14 | Informagdo e Gestdo funcionamento das atividades do 2 € respetivo p |correspondéncia, bem como o seu registo e arquivo. Observancia das normas do
documental A Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno Codigo Geral da Protecdo de Dados. Regulamento Interno do IASFA.
do IASFA.
Realizagdo de investimentos (por
Gestdo de recursos |via de aquisicdo de bens ou de L anual das dei 1to em bens patrimoniais Feitaa a0 der dei em bens patrimoniais e
12| GRPO7 2 i
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM. reportado ao GRM.
de modo nZo planeado - B
Uso indevido de recursos do IASFA A . : < . s A . : " "
" - Observancia e cumprimento das disposicdes legais, bem como normativos internos. Observancia e cumprimento das disposicdes legais, bem como dos normativos
13| GSI11 Gestdo de recursos |para fins ndo autorizados 4 ~ . P
Auditar procedimentos. Implementagao de um canal de dendncias. internos. 1te todos os p
superiormente.
PP : " Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de " s " . .
" Utilizag&o indevida do cartéo s " . . o P . " p Preenchimento do mapa mensal de utilizagéo de veiculos de servicos gerais e
Gestao da frota . utilizacéo de veiculos de servigos gerais e anexo VIII - registos combustiveis do . " N 5
14| GFA04 N de 1to de 3 - ) " i |registos de combustiveis, monitorizagao, anélise e verificagdo dos dados inseridos
N RUVIASFA e monitorizagéo, andlise e verificagdo dos dados inseridos (abastecimento, " A )
combustivel. i en . 1to, consumo e e ao gestor de frota.
consumo e distancias) e remetidos ao gestor de frota.
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CEREPOSA

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso Medv\das |mplemenlat~135 alravesude utilizagao deupasswords ¢ asua alteragdo
" - |Abuso do poder usando " ~ periddica; a informag&o e a gestédo documental sdo executadas nos sistemas de
1| TIGDO1 | Informagéo e Gestdo |. o 4 restrito aos dirigentes da érea de RH, trabalhadores da Secgdo de Pessoal e Secretaria | i | . Y . ) "
informacéo privilegiada . informagao disponibilizados pelos servigos centrais do IASFA (SIASC, SIG, email,
documental Geral e interessados.
IGCP) e de acordo com os procedimentos recomendados.
Gestdo de recursos |Deficiente controlo dos processos Preenchimento de mapas com as atividades deste ambito e posteriormente emisséo A . .
2| GRPO3 P 1 ! P i |Medidas cia do patriménio e aleatérias
patrimoniais de cedéncia de espagos de faturas e recibos dos pagamentos.
T de b 50 dos . Rotinas de limpeza peri6dica dos depdsitos de documentacéo; Desinfestacdo anual
3| TIGDO8 | Informac&o e Gestdo |causa ambiental; agdo humana 6 dfas_'"s‘talafoes, - . . L p |As medidas propostas foram implementadas na totalidade
dos e devida ) do Gesdoc; Destruicéo de
documental e/ou sinistros naturais
Arquivo.
Seguranca e Defesa |Deterioracéo e contaminaco dos Formagéo dos funcionarios em higiene alimentar e realizacéo de supervisao/visitas
4| SegDAO1 9 N . “ ¢ 3 N G 9 i P i |As medidas propostas foram implementadas na totalidade
Alimentar géneros técnicas.
" Manter o controlo sobre sistema de backup automatico de toda a informacéo contida
Gestdo de sistemas de|Falha do sistema de backup . .
5/  GsI03 . - i . . 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos | n  |Medida implementada com recurso ao apoio do GSIC
informagéo automatico de toda a informagéo . .
importantes em pastas abrangidas por esse sistema.
" . F— Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao
Gestao de armazéns e |Falta de conciliagéo entre os stocks . " )
Manual de Procedimentos de Gestao de Stocks, o qual contempla rotinas de N
6| GACE04 controlo de reais e 0s existentes em registos 4 " = . N i |Medidas implementadas através dos balancos mensais realizados
P . conciliag&o e inspegao periddica. Vérios colaboradores com responsabilidade de
existéncias centrais - A P . 5
validacéo da informag&o.
Gestao de armazéns e " " Conferéncia integral do patriménio inventariado com o efetivamente existente. .
Falta de inventariagéo e localizagédo = . - Medidas implementadas através das listas de materiais existentes que se
7| GACEO6 controlo de . U 2 Realizar rotinas de inspecéo periédica do estado e localizacéo dos ativos fixos i )
P atualizada dos ativos fixos tangiveis o encontram atualizados ao ano de 2019
existéncias tangiveis.
Gestao de sistemas de|Inadequada gestéo do controlo de Atrlbu\qaho do perfil adecluado 2 cahda co\aborhador, bem como asua modificagéo, em . [Medidas implementadas com formacéo dada aos utilizadores e conforme as normas
8| Gslo4 - N . 2 consequéncia da alteracéo/cessacéo de funcdes. i
informagéo acesso a informagéo. - existentes
para a utilizagéo criteriosa das passwords.
Gestdo de sistemas de| " Respeitar as regras para aquisicdo, e abate de Procedimentos realizados conforme as normas e sujeitos a auditoria em
9 GSI05 . - Incorreta gestdo dos meios 4 ~ . . i .
informagéo 1tos e de modo a manter o inventario completo e atualizado. coordenacdo com GRM e GPGFO
" " Procedimentos internos definidos para a rececéo e encaminhamento de
Manipulagéo e/ou omissao de N ] o "
Tratamento de informacao relevante para o bom correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de
10| TIGD14 40 e Gestdo N p 2 i a0 e respetivo i p |Medidas implementadas em corrdenag&o com o GSIC
1to das do N ) 5
documental Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno
IASFA
do IASFA.
Realizagdo de investimentos (por
] a [
11| GRPO7 Gestdo .de repgrsos via de»aqL‘uslqao de bens 0\.1 de - 2 anual das de 'to em bens patrimoniais i |Medida realizada através dos diversos planos remetidos & sede
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo n&o planeado - B
Uso indevido de recursos do IASFA -
" o Observancia e cumprimento das disposicdes legais, bem como normativos internos. A . s
12| GSI11 Gestao de recursos |para fins ndo autorizados 4 ) y « P p |Medida implementada através de observagao direta
Auditar procedimentos. Implementac&o de um canal de dendincias.
superiormente.
I . < Preenchimento do anexo IV Folha de servico de transportes, anexo V - mapa de
. Utilizag&o indevida do cartéo " o "
Gestdo da frota . utilizacéo de veiculos de servigos gerais e anexo VIII - registos combustiveis do
13| GFA04 A eletronico de abastecimento de 3 s o A P y i [Medida implrementada
automavel combustivel RUVIASFA e monitorizacdo, anélise e verificagdo dos dados inseridos (abastecimento,
) consumo e distancias) e remetidos ao gestor de frota.
14 GROL Gestao de recursos Utilizagdo |_ndewf|a gos géneros 2 Controlo de entrada e saida de géneros. i Medida |mplementa_da através da conferéncia dos artigos e o carimbo nas faturas
para proveito proprio conforme foram recionados
15 SegDA02 Segura.nt;a € Defesa Rececdo inadequada de géneros 2 Controlo de entrada de géneros, verificacao de prazos de validade. i Medida Implementa.da através da conferéncia dos artigos e o carimbo nas faturas
alimentar conforme foram recionados



JoséSerra
CEREPOSA


iasfa

PPRCIC 2022 - IASFA

CAS PD

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Abuso do poder usando Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso
1| TIGDO1 | Informacéo e Gestdo |. ~D RN 4 restrito aos dirigentes da &rea de RH, trabalhadores da Seccéo de Pessoal e Secretaria | i [Nada a referir
informacéo privilegiada
documental Geral e interessados.
T de D %o dos R Rotinas de limpeza periddica dos depdsitos de documentago; Desinfestacao anual
2| TIGDO8 | Informac&o e Gestdo |causa ambiental; agdo humana das mslalaf;ues; " . " p |Nada a referir
Di dos e devida do Gesdoc; Destruigéo de
documental e/ou sinistros naturais .
Arquivo.
" Manter o controlo sobre sistema de backup automatico de toda a informagao contida
Gestdo de sistemas de|Falha do sistema de backup L ™ A
3| GsIo3 . - i . . 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos | n  [Nada a referir
informagéo automatico de toda a informagéo
importantes em pastas abrangidas por esse sistema.
Gestdo de atividades |Falha na avaliagdo e consolidacdo
4| GAPCOl1 | e utentes dos Postos [das necessidades de materiais e 1 Rigoroso controlo de consumos e stocks. i |Nadaa referir
Clinicos lequipamentos de consumo clinico
" 4 T Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao
Gestéo de armazéns e |Falta de conciliagdo entre os stocks 5
Manual de Procedimentos de Gestdo de Stocks, o qual contempla rotinas de
5| GACEO5 controlo de reais e 0s existentes em registos 2 s " I e L i |Nadaa referir
N conciliag&o e inspecao periddica. Vérios colaboradores com responsabilidade de
existéncias centrais - B 5 5
validagéo da informag&o.
Gestao de armazéns e - " Conferéncia integral do patriménio inventariado com o efetivamente existente.
Falta de inventariagéo e localizagédo = . .
6| GACEO6 controlo de " . " o 2 Realizar rotinas de inspegdo periddica do estado e localizagao dos ativos fixos i |Nadaa referir
P atualizada dos ativos fixos tangiveis -
existéncias tangiveis.
Gestao de atividades Faturagao de episddios nao Controlo das agendas das diferentes atividades, com os mapas das consultas
7| GAPCO3 | e utentes dos Postos " 3 " 2 i |Nadaa referir
realizados realizadas validado por mais que um responsavel.
Clinicos
Gestéao de atividades [Furto ou desvio de numeréario Conferéncia periddica entre o recebido e o faturado. Seguranca fisica das instalacdes
8| GAPCO4 | e utentes dos Postos |associado ao manuseamento e 3 (passwords de acesso e alarmes de intrus&o). Elevado sigilo profissional (ndo partilhar [ i |Nada a referir
Clinicos controlo de receita informagdes com terceiros).
5 - Atribuicéo do perfil adequado a cada colaborador, bem como a sua modificagéo, em
Gestdo de sistemas de|Inadequada gestdo do controlo de ca 3 p a < . .
9| Gslo4 . - s " 2 consequéncia da alterago/cessacéo de funcdes. i |Nadaa referir
informagéo acesso a informagéo I A
Sensibilizagdo para a utilizagéo criteriosa das passwords.
10/  GsIo5 Gestag de slste_mas de Incorreta gestdo dos meios 4 Respeitar as regras - paraaquisicao, . P e abate de " i [Nadaa referir
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e atualizado.
. " " Procedimentos internos definidos para a rece¢do e encaminhamento de
Manipulacéo e/ou omissao de N . . PR -
Tratamento de . correspondéncia, bem como o seu registo e arquivo. Varios niveis de validagao de
" - _ |informagéo relevante para o bom <
11| TIGD14 | Informagdo e Gestdo funcionamento das atividades do 2 e respetivo p |Nadaa referir
documental Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno
IASFA
do IASFA.
Realizagdo de investimentos (por
& 4 [
1| ereo7 Gestao _de re_cL_lrsos via de_aqL_usu;ao de bens 01_1 de B 2 anual das de 1to em bens patrimoniais i |Nadaa referir
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo n&o planeado - B
Uso indevido de recursos do IASFA| -
" . Observancia e cumprimento das disposicdes legais, bem como normativos internos.
13|  GSI1 Gestao de recursos |para fins ndo autorizados 4 ) " N P p |Nadaa referir
. Auditar procedimentos. Implementac&o de um canal de dentincias.
superiormente.
P . " Preenchimento do anexo IV Folha de servico de transportes, anexo V - mapa de
Utilizagéo indevida do cartao " o . . . oo
Gestao da frota . utilizacéo de veiculos de servicos gerais e anexo VIII - registos combustiveis do
14|  GFAO4 N de to de 3 P p s P : i |Nadaa referir
N RUVIASFA e monitorizacéo, anélise e verificagdo dos dados inseridos (abastecimento,
combustivel.
consumo e distancias) e remetidos ao gestor de frota.
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PPRCIC 2022 - IASFA

CASB

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco cia do medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso s - . .
" ~_ |Abuso do poder usando s o 9 ~ . . [N&o é permitido o acesso ao arquivo onde se encontram os processos individuais
1| TIGDO1 | Informag&o e Gestdo |. S 4 restrito aos dirigentes da &rea de RH, trabalhadores da Seccao de Pessoal e Secretaria | i - .
informacéo privilegiada sem autorizagéo do Diretor.
documental Geral e interessados.
T de Deteri %0 dos Rotinas de limpeza periddica dos depésitos de documentaczo; Desinfestacéo anual O CAS Braga tem um programa de registo de entrada de correspondéncia. Toda a
" . . das instalagOes; &o entrada é e
2| TIGDO8 | Informagdo e Gestéo |causa ambiental; agdo humana 6 P N " . P . . " . 5
- ) dos e devida ) do Gesdoc; Destruicéo de 0Os espacos destinados a arquivo estéo limpos, arrumados, desinfestados e sao
documental e/ou sinistros naturais -
Arquivo. cumpridas as normas referentes a destruicéo de Arquivo.
5 " : Manter o controlo sobre sistema de backup automatico de toda a informagéo contida T .
Gestdo de sistemas de|Falha do sistema de backup L P P A (; Toda a documentagcéo ¢ guardada no mesmo computador e é feito semanalmente
3| GSI03 ~ . " 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos | n o .
utomatico de toda a informagéo um backup da informagéo existente que é guardada num disco externo.
importantes em pastas abrangidas por esse sistema.
- 5 . Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao I :
Gestao de armazéns e |Falta de conciliagéo entre os stocks 9 " Na&o existem stocks de material.
Manual de Procedimentos de Gestao de Stocks, o qual contempla rotinas de
4| GACEOS controlo de reais e 0s existentes em registos 2 s " o 2 L i [Existe uma pequena quantidade de matrial de consumo (secretaria e limpeza) que
P . conciliag&o e inspecao periddica. Vérios colaboradores com responsabilidade de . y PR
existéncias centrais - B - A esta relacionado e o seu consumo é registado.
validagéo da informag&o.
" . N . Todo material & carga esta relacionado e existe em todas as dependéncias uma
Gestdo de armazéns e " " C integral do inventariado com o existente. " .
Falta de inventariagéo e localizagdo N . " I R . N . |relagdo do material ai existente.
5| GACEO6 controlo de " o 2 Realizar rotinas de inspecéo periédica do estado e localizacao dos ativos fixos i . P . - "
N atualizada dos ativos fixos tangiveis . Periodicamente é feita conferéncia do material existente. E realizada conferéncia
existéncias tangiveis. . .
aleatdria das existéncias.
R " " " 0 acesso aos diferentes Postos de Trabalho ¢ feito através de passwords pessoais e
5 . 5 Atribuicao do perfil adequado a cada colaborador, bem como a sua modificagdo, em " PPN
Gestao de sistemas de|Inadequada gestdo do controlo de N _ " y intransmissiveis.
6| GSI04 < . 2 consequéncia da alterago/cessacéo de fungdes. i N " A "
informagao acesso & informagao. L PR 0 acesso as aplicagdes é efetuado através da atribuicdo de um perfil de acesso de
Sensibilizacao para a utilizagao criteriosa das passwords. ~
acordo com o desempenho de funcdes.
Todos os meios informaticos existentes no CAS Braga estdo inventariados. Até 30 de
5 . . . " setembro ndo foram efetuadas aquisigdes, movimentagdes ou abates de
Gestdo de sistemas de| " . Respeitar as regras para aquisicéo, e abate de . . A S T . P
7| GSI05 . Incorreta gestdo dos meios 4 o . i |equipamentos e aplicagdes. Por indicagdo do GSIC, o Parque informatico do CAS
informagéo equipamentos e aplicagdes de modo a manter o inventario completo e atualizado. 2 N
Braga sera renovado em breve e o material sera entregue
registado e controlado) numa empresa credenciada para o receber.
" " 5 Procedimentos internos definidos para a rececdo e encaminhamento de " " " . " .
Manipulagéo e/ou omisséo de N . PR " Estéo definidos procedimentos internos para a rececéo, encaminhamento, registo e
Tratamento de o correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacéo de
" - _ |informagéo relevante para o bom < arquivo de correspondéncia, tanto expedida como recebida.
8| TIGD14 | Informagdo e Gestdo ) 2 e respetivo P . -
funcionamento das atividades do A ; " O CAS Braga tem um programa de registo de entrada de correspondéncia. Toda a
documental Observancia das normas do Cédigo Geral da Protegéo de Dados. Regulamento Interno . A
IASFA entrada é e
do IASFA.
Realizagdo de investimentos (por
Gestdo de recursos  |via de aquisigdo de bens ou de L anual das de em bens patrimoniais . A " . .
9| GRPO7 . L : q. g ) - 2 e P i [Foi realizado um levantamento, ficando registado no Relatério de Posse.
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo n&o planeado - B
Uso indevido de recursos do IASFA - < Os recursos séo utilizados conforme definido e autorizado superiormente.
5 - Observéncia e cumprimento das disposicdes legais, bem como normativos internos. < : .
10[ GsI11 Gestdo de recursos |para fins ndo autorizados 4 " . - PN p |0 CAS Braga ndo tem capacidade para implementar e operar um Canal de
Auditar procedimentos. Implementagéo de um canal de dendincias. .
superiormente. Dendncias. Proponho que o mesmo seja impelmentado e operado peo IASFA.
: A viatura s6 circula com autorizagéo do Diretor do CAS Braga e boletim de viatura
" " Preenchimento do anexo IV Folha de servico de transportes, anexo V - mapa de < g
" Utilizag&o indevida do cartdo " o " devidamente preenchido.
Gestdo da frota P utilizacéo de veiculos de servigos gerais e anexo VIII - registos combustiveis do . N . - PR "
11| GFA04 N ) de 1to de 3 P o A P N i |O cartéo eletrénico de abastecimento de combustivel s6 € utilizado com autorizagéo|
. RUVIASFA e monitorizacéo, anélise e verificagdo dos dados inseridos (abastecimento, .
combustivel. N do Diretor, ficando registado. Os anexos IV, V e VIII sdo preenchidos e remetidos ao
consumo e distancias) e remetidos ao gestor de frota. Gestor da Frota
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PPRCIC 2022 - IASFA

CASC

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Adocao de medidas de seguranca nos arquivos dos processos individuais; acesso L . y
5 ~ |Abuso do poder usando " = Acesso restrito ao pessoal da Direcéo e Area de Apoio Geral credenciados e
1| TIGDO1 | Informag&o e Gestdo up 4 restrito aos dirigentes da érea de RH, trabalhadores da Secgao de Pessoal e Secretaria | i P ¢ P
informagéo privilegiada . autorizados para o efeito.
documental Geral e interessados.
T de D %o dos R Rotinas de limpeza periddica dos depdsitos de documentago; Desinfestagao anual Mensalmente é efetuada a limpeza dos depésitos de documentagéo, tendo sido
" 5 o das instalacdes; efetuada a ializacdo de p purgado: adigi al
2| TIGD08 | Informacdo e Gestdo |causa ambiental; agdo humana M " . " P - s 5
Di dos e devida do Gesdoc; Destruigéo de dos documentos, que sdo guardados em rede interna até a implementagao do
documental e/ou sinistros naturais . N
Arquivo. edoclink.
Gestdo de sistemas de|Falha do sistema de backup Manter.o co_nt‘rolo sobre s};tema de backup autom?tlc_o de todaa informagdo contida O Sistema de backup ¢ efetuado semanalmente pelo responsavel pela area de
3 GSI03 . . . . " 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos [ n | i "
informacao automatico de toda a informacéo informética e comunicacdes.
importantes em pastas abrangidas por esse sistema.
" . I Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao E efetuada semanalmente a Conferéncia integral dos stocks em sistema com o
Gestao de armazéns e |Falta de conciliagéo entre os stocks " p
Manual de Procedimentos de Gestao de Stocks, o qual contempla rotinas de efetivamente existente por parte do Chefe da Area de Apoio Geral, com registo em
4| GACEO5 controlo de reais e 0s existentes em registos 2 A 5 o L L [ P i N
P . conciliag&o e inspecao periddica. Vérios colaboradores com responsabilidade de ficheiro informatico com os consumos/existéncias de acordo com o Manual de
existéncias centrais - B 5 5 5
validagéo da informag&o. Procedimentos de Gestao de Stocks.
" . P L . . Foi efetuado o levantamento de todos os materiais & carga/ existéncias no CASC. Foi
Gestéo de armazéns e . - s Conferéncia integral do patriménio inventariado com o efetivamente existente. : N .
Falta de inventariacéo e localizagao 3 . I " . y . |detetada a necessidade de proceder ao abate e respetivo encaminhamento dos
5| GACE06 controlo de B 2 Realizar rotinas de inspecéo periédica do estado e localizacao dos ativos fixos i -
P atualizada dos ativos fixos tangiveis o materiais obsoletos/inoperativos, estando a aguardar para o efeito indicacdes por
existéncias tangiveis.
parte do GRM.
" " E atribuido o perfil adequado a cada colaborador, bem como a sua modificagéo, em
" . Atribuicdo do perfil adequado a cada colaborador, bem como a sua modificagéo, em 5 5 « 5 -
Gestdo de sistemas de|Inadequada gestdo do controlo de - % . ~ . |consequéncia da alteragéo/cessacéo de fungdes e a sensibilizacéo para a utilizagdo
6| GSI04 ) - 5 - 2 consequéncia da alteracéo/cessacéo de funcdes. i . N . M
informagéo acesso & informacéo . . criteriosa das passwords, pelo responsével pela érea de informatica e
Sensibilizagdo para a utilizagéo criteriosa das passwords. -
comunicagdes.
7l Gsios Gesta_o de slste.mas de| Incorreta gestéo dos meios 4 Respeitar as regras t para aquisicdo, 0 ta e abate de i Sdo »respeltadas as rggraf instituidas pelo GSIC pa_ra mml/lmentaa;ao e abate d‘e
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e e de modo a manter o inventario completo e atualizado.
. " " Procedimentos internos definidos para a rececdo e encaminhamento de Toda a correspondéncia (entrada /saida) de documentacéo é efetuada pela
Manipulagéo e/ou omisséo de N ] o " "
Tratamento de o correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de Secretaria/CASCoimbra, com procedimentos internos definidos para a recegdo e
" . |informagdo relevante para o bom . < . . ) . . .
8| TIGD14 | Informagdo e Gestdo ) 2 e respetivo p |encaminhamento de correspondéncia, bem como o seu registo e arquivo. Aguarda-
funcionamento das atividades do . " "
documental A Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno se aimplementacéo do edoclink.
do IASFA.
Realizagdo de investimentos (por
of creo7 Gestao de recursos |via de aquisicdo de bens ou de 2 L anual das deil 1to em bens patrimoniais i E efetuado um levantamento anual, validado semestralmente das necessidades de
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM. investimento em bens patrimoniais reportando ao GRM.
de modo nZo planeado - B
Uso indevido de recursos do IASFA . " E respeitado as disposigdes legais, bem como os normativos internos, por forma a
. : Observéncia e cumprimento das disposicdes legais, bem como normativos internos. : : . .
10[ GSI11 Gestdo de recursos |para fins ndo autorizados 4 ) " N P p |assegurar que ndo seja efetuado o uso indevido de recursos do IASFA para fins ndo
. Auditar procedimentos. Implementacao de um canal de dendincias. f 3
superiormente. autorizados superiormente.
A viatura atribuida ao CASCoimbra tem como responsével da mesma o Adjunto do
P . < Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de Chefe da Area de apoio Geral , que efetua o preenchimento do anexo IV Folha de
" Utilizag&o indevida do cartéo s o . . . P . MR N . .
Gestao da frota y s utilizacéo de veiculos de servigos gerais e anexo VIl - registos combustiveis do . [servico de transportes, anexo V - mapa de utilizacéo de veiculos de servigos gerais e
11| GFAO4 ] de 1to de 3 5 p 5 i . 5 2
combustivel RUVIASFA e monitorizagao, andlise e verificagdo dos dados inseridos (abastecimento, anexo VIII - registos combustiveis do RUVIASFA e monitorizagao, anélise e
: consumo e distancias) e remetidos ao gestor de frota. verificacdo dos dados inseridos i consumo e distancias) e
ao gestor de frota.
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PPRCIC 2022 - IASFA

CASE

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco cia do medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratamento de Abuso do poder usando Adogdo de medidas de seguranca nos arquivos dos processos individuais; acesso
1| TIGDOL | Informagéo e Gestao up 4 restrito aos dirigentes da &rea de RH, trabalhadores da Seccéo de Pessoal e Secretaria | i |O acesso ao arquivo faz-se mediante autorizacéo do Diretor ou seu adjunto.
informagéo privilegiada
documental Geral e interessados.
. - Rotinas de limpeza peri6dica dos depdsitos de documentacéo; Desinfestacdo anual 0O CAS de Evora faz o registo de entrada de documentagéo.
Tratamento de Deterioracdo dos documentos - " - % " "
" . o das instalagOes; Carece da instalagao de um programa para a gestdo documental, "edoclink”.
2| TIGDO8 | Informagdo e Gestéo |causa ambiental; agdo humana P . " . P . . = y "
- ) dos e devida ) do Gesdoc; Destruicéo de Os espagos destinados a arquivo estéo limpos, arrumados, desinfestados e sdo
documental e/ou sinistros naturais -
Arquivo. cumpridas as normas referentes a destruicdo de Arquivo.
" Manter o controlo sobre sistema de backup automético de toda a informagéo contida 54 .
Gestdo de sistemas de|Falha do sistema de backup . P . < Toda a documentagéo é guardada na nuvem OneDrive e mensalmente é feito um
3 GSl03 . ~ . . " 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos [ n )
informagéo automatico de toda a informagao . . backup num disco externo.
importantes em pastas abrangidas por esse sistema.
" . F— Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao " . .
Gestao de armazéns e |Falta de conciliagéo entre os stocks . " ) Na&o existem stocks de material.
Manual de Procedimentos de Gestao de Stocks, o qual contempla rotinas de
4| GACEO5 controlo de reais e os existentes em registos 2 = = . N i |Existe uma pequena quantidade de material de consumo (secretaria e limpeza) com
P . conciliag&o e inspegao periddica. Vérios colaboradores com responsabilidade de .
existéncias centrais - B AR A registo de consumo.
validacao da informag&o.
Gestao de armazéns e . . A Conferéncia integral do patriménio inventariado com o efetivamente existente. O material & carga esté relacionado e existe em todas as dependéncias uma relacao
Falta de inventariaco e localizacdo = . . .
5| GACE06 controlo de B 2 Realizar rotinas de inspecéo periédica do estado e localizagao dos ativos fixos i |do material ai existente.
P atualizada dos ativos fixos tangiveis| L - P P . .
existéncias tangiveis Periodicamente é feita a conferéncia do material existente.
R " " - 0 acesso aos diferentes Postos de Trabalho é feito através de passwords pessoais e
" . Atribuicao do perfil adequado a cada colaborador, bem como a sua modificagdo, em . p p
Gestdo de sistemas gestdo do controlo de A = 5 = intransmissiveis.
6| GSI04 ) - 5 " 2 consequéncia da alteragdo/cessacao de fungdes. i N ISP 5 R "
informagéo acesso & informacéo I AR 0 acesso as aplicagdes é efetuado através da atribuicao de um perfil de acesso de
Sensibilizac&o para a utilizago criteriosa das passwords. -
acordo com o desempenho de fungdes.
Os meios informaticos existentes no CAS de Evora estdo inventariados.
5 . . - Até 30 de setembro ndo foram efetuadas aquisicdes, movimentagdes ou abates de
Gestao de sistemas de| < . Respeitar as regras para aquisicéo, e abate de . " "
7 GSI05 . Incorreta gestdo dos meios 4 . . . i |equipamentos e aplicacdes.
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e atualizado. " N .
Em coordenag&o com o GSIC, esté previsto a recolha do parque informéatico
obsoleto.
" 5 Procedimentos internos definidos para a rececéo e encaminhamento de < . " . " .
Manipulagéo e/ou omisséo de N ] o " Estéo definidos procedimentos internos para a rececéo, encaminhamento, registo e
Tratamento de N correspondéncia, bem como o seu registo e arquivo. Varios niveis de validagdo de
" . |informagdo relevante para o bom N . . arquivo de correspondéncia, tanto expedida como recebida.
8| TIGD14 Informagéo e Gestao e 2 e respetivo P P . P
funcionamento das atividades do N N " O CAS de Evora tem um programa de registo de entrada de correspondéncia.
documental Observéancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno " .
IASFA Todaa entrada é e
do IASFA.
Realizagdo de investimentos (por
Gestao de recursos |via de aquisicdo de bens ou de L anual das deil 1to em bens patrimoniais .
9] GRPO7 . L o . . 2 i |Foi realizado um levantamento, ficando registado no Relatério de Posse.
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM.
de modo nZo planeado - B
Uso indevido de recursos do IASFA - . . ~ . S Os recursos séo utilizados conforme definido e autorizado superiormente.
" . Observancia e cumprimento das disposicdes legais, bem como normativos internos. A -
10[ GSI11 Gestao de recursos |para fins ndo autorizados 4 =~ . p |0 CAS de Evora ndo tem capacidade paraimplementar e operar um Canal de
) Auditar procedimentos. Implementagdo de um canal de dendncias. -
superiormente. Dendncias.
A viatura s6 circula com autorizagao do Diretor do CAS de Evora e o boletim de
I . < Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de .
" Utilizag&o indevida do cartéo s " . . . P viatura encontra-se devidamente preenchido.
Gestao da frota . utilizacéo de veiculos de servigos gerais e anexo VI - registos combustiveis do < N . . "
11| GFA04 N de 1to de 3 ~ N " i |0 cartdo eletrénico de abastecimento de combustivel s6 é utilizado com autorizagéo|
N RUVIASFA e monitorizagao, andlise e verificagdo dos dados inseridos (abastecimento, " .
combustivel. consumo e distancias) e remetidos ao gestor de frota. do Diretor, ficando registalo.
g ) Os anexos IV, V e VIl séo preenchidos e remetidos ao Gestor da Frota.
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2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Tratargento de _ |Abuso do poder usando Adoq_ao de mc_an_ildas de seguranqa nos arquivos dos processo~s individuals; acesso . Néo Aplicavel - A informagéo privilegiada esta residente nos sistemas de informagéo
1| TIGDO1 | Informacéo e Gestdo |. PN 4 restrito aos dirigentes da &rea de RH, trabalhadores da Seccao de Pessoal e Secretaria | w x . . )
informacéo privilegiada (de gestao centralizada) e servicos centrais
documental Geral e interessados.
T de b 50 dos . Rotinas de limpeza peri6dica dos depdsitos de documentacéo; Desinfestacdo anual
2| TicDog | Informacio e Gestao |causa ambiental: acio humana das instalagdes; F -E 0 Plano de higienizagdo e desinfestacao
" » & igitalizacao dos e devida i &0 do Gesdoc; Destruicéo de P |com o Comando da zona Militar da Madeira. N&o é feita a digitalizagdo no GESDOC
documental e/ou sinistros naturais
Arquivo.
" Manter o controlo sobre sistema de backup automatico de toda a informagéo contida
Gestdo de sistemas de|Falha do sistema de backup . . -
3| GsI03 . - i . . 2 na rede; Insistir com os utilizadores sobre a importancia de 0s n |F - E feito o backup no Onedrive IASFA
informagéo automatico de toda a informagéo . .
importantes em pastas abrangidas por esse sistema.
" . " Conferéncia integral dos stocks em sistema com o efetivamente existente. Acesso ao
Gestdo de armazéns e |Falta de conciliag&o entre os stocks . 3
. N . Manual de Procedimentos de Gestéo de Stocks, 0 qual contempla rotinas de " s . . .
4| GACEO5 controlo de reais e os existentes em registos 2 s " o P . w |N&o Aplicavel - O CASF n&o possui armazéns
N conciliagéo e inspecao periddica. Vérios colaboradores com responsabilidade de
existéncias centrais - B - -
validacéo da informag&o.
Gestdo de armazéns e Falta de inventariacio e localizacio Conferéncia integral do patriménio inventariado com o efetivamente existente.
5| GACEO6 controlo de " N 5 " ,Q . 2 Realizar rotinas de inspecéo periédica do estado e localizacéo dos ativos fixos w [N&o Aplicavel - O CASF nao possui armazéns
atualizada dos ativos fixos tangiveis .
existéncias tangiveis.
6l Gsioa Gestao de sistemas de|Inadequada gestéo do controlo de 2 Atribuigao do z:ml adec!uadu acafiaé:;):l:urg\::r, bem como a sua modificagéo, em i Implementado - cada utilizador utiliza as passwords de acordo com as regras do
informagéo acesso & informagao. o LA Goes. sistema de informagéo
Sensibilizacdo para a utilizagéo criteriosa das passwords.
7| GsIos Gesta.o de slstehmas de Incorreta gestdo dos meios 4 Respeitar as regras ~ paraaquisicao, . . e abate de p |Parcialmente Implementado - Pedidos de abate solicitados a aguardar parecer
informagéo equipamentos e aplicacdes de modo a manter o inventario completo e atualizado.
" 5 Procedimentos internos definidos para a rece¢do e encaminhamento de
Manipulagéo e/ou omissao de N . PR "
Tratamento de . - correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de s . .
" . |informacéo relevante para 0 bom < Implementado - a documentacao é recebida na Secretaria, sendo dado o devido
8| T4 e Gestao das do 2 e respetivo P lencaminhamento, registo e arquivo
documental e Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno reg q
IASFA
do IASFA.
Realizacdo de investimentos (por
o GrPO7 Gestao de recursos |via de aquisicdo de bens ou de 2 L anual das de 1to em bens patrimoniais i Implementado - as necessidades de investimento em Bens de Investimento é
patrimoniais benfeitorias) em bens patrimoniais reportando ao GRM. reportado no levantamento anual
de modo n&o planeado - B
Uso indevido de recursos do IASFA . - 4 5
. - Observancia e cumprimento das disposicdes legais, bem como normativos internos. F - O canal de existente é a Participagéo de
10[ GSI11 Gestao de recursos |para fins ndo autorizados 4 ) " N P P N - .
. Auditar procedimentos. Implementacao de um canal de dendincias. Ocorréncia ou Reclamacao nos servicos
superiormente.
P . < Preenchimento do anexo IV Folha de servico de transportes, anexo V - mapa de
Utilizago indevida do cartdao " o . 3 . P " " "
Gestao da frota . utilizacéo de veiculos de servigos gerais e anexo VIII - registos combustiveis do Implementado - Sdo preenchidos e validados os mapas conforme o determinado no
11| GFAO4 N eletronico de abastecimento de 3 P p N P : i
automavel combustivel RUVIASFA e monitorizacdo, anélise e verificagdo dos dados inseridos (abastecimento, RUVIASFA
: [consumo e distancias) e remetidos ao gestor de frota.
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GACD

2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Monitorizago periodica do acesso a pasta digital de al H periddica do acesso a pasta digital de informagao confidencial ;
Tratamento de Acesso a informacéo restrita e estratificacdo do acesso a documentagéo por areas is e niveis de 40 do acesso a documentacao por areas funcionais e niveis de seguranca
1| TIGDO2 | Informagéo e Gestdo |confidencial por pessoas ndo 3 atribuida (Pastas com acessos controlados e restritos); Reforco do controlo por 22 i [|atribuida (Pastas com acessos controlados e restritos); Reforco do controlo por 22
documental autorizadas pessoa e supervisdo hierarquica da tramitacéo dos processos por forma a garantir o pessoa e supervisao hierarquica da tramitacéo dos processos por forma a garantir o
acesso restritos aos documentos. acesso restritos aos documentos.
de Instrucio ot Cestio . ) hformas Relatlv_a§ a‘.’ Adesdo ao projeto de implementacéo do Sistema de Gestéo Documental - Edoclinck
tratamento do expediente da Secretaria Central do IASFA; utilizagdo de pastas digitais L o y P
Tratamento de " N N - A ~ na Defesa Nacional; utilizacéo de pastas digitais por Unidade Organica para acesso
" - |Atribuicéo indevida de perfis no por Unidade Organica para acesso restrito a informagdo/documentacéo; promogao da N 5 . . "
2| TIGDO6 | Informagdo e Gestdo L " 2 . . " Ppn - P i [restrito & informagdo/documentag&o; promogéo da disponibilizagao do registo
acesso & gestdo documental do registo periédico dos acessos ao arquivo digital pelos responsaveis P PR P 3
documental . . e periddico dos acessos ao arquivo digital pelos responséveis pelos sistemas de
pelos sistemas de e e supervisao dos - . 2
N informagao e acompanhamento e supervisdo hierarquica dos referidos acessos.
referidos acessos.
Dgfl.clente programagao d? D per comapr integrada das vérias Documento, permanentemente atualizado, com a programacéo integrada das
atividades levando a conflitos o h " L i
Gestao da frota atividades. Elaborado de acordo com as folhas de servico onde consta a varias atividades. Elaborado de acordo com as folhas de servigo onde consta a
3| GFA02 N P! e inerentes custos, 2 = . . . . " i " y . . )
B . fundamentacéo da necessidade do servico requerido, devidamente validada pela da do servigo requerido, 1te validada pela
quer a nivel de eficacia, quer a
" Chefia da UO que requer o servigo de transporte. Chefia da UO que requer o servigo de transporte.
nivel financeiro.
Falta d? encamlnh_amenﬁo, ou 1tacdo de um sistema de informagao de Gestdo documental para Adeséo ao projeto de implementagéo do Sistema de Gestdo Documental - Edoclinck
encaminhamento indevido, dos P o PO A " N
Tratamento de 1to de todos os utilizacdo do envio fisico dos na Defesa Nacional; utilizagdo simultanea do envio fisico dos documentos através
5 ~ |documentos recebidos no ) 5 5
4| TIGD11 | Informagdo e Gestdo Conselho Diretivo resultante da 3 documentos através de entrega personalizada e utilizagéo de correio interno; controlo| i |de entrega personalizada e utilizag&o de correio interno; controlo de prazos em
documental N de prazos em articulacdo com os servicos, verificagdo de casos pontuais e controlo de articulacéo com os servicos, verificagdo de casos pontuais e controlo de
inexisténcia de um sistema de - =
gestdo documental
Assuntos juridicos e Acesso a bases de dados completas e atualizadas de legislagdo; controlo efetivo dos Acesso a bases de dados completas e atualizadas de legislagdo; controlo efetivo dos
5 AJCO1 . de prazos legais 3 N o i y o
contecioso prazos por 22 pessoa e chefia (3 niveis de controlo). prazos por 22 pessoa e chefia (3 niveis de controlo).
. " " Procedimentos internos definidos para a rece¢do e encaminhamento de Procedimentos internos definidos para a recegdo e encaminhamento de
Manipulacéo e/ou omissao de N . PR " P . . PSS "
Tratamento de o correspondéncia, bem como o seu registo e arquivo. Varios niveis de validacao de correspondéncia, bem como o seu registo e arquivo. Vérios niveis de validacéo de
" - _ |informagéo relevante para o bom < =
6| TIGD14 | Informagdo e Gestdo funcionamento das atividades do 2 e respetivo P e respetivo
documental JASFA Observancia das normas do Cédigo Geral da Protecdo de Dados. Regulamento Interno Observancia das normas do Cédigo Geral da Prote¢éo de Dados. Regulamento
do IASFA. Interno do IASFA.
40 do plano de Cc 3 em do plano de Ct a0 Ir
7| crpor Com:xmcaty;éq e Néo divulgagio de informagdo 2 equwpa_e da informago disponibi & gada por segundo elemen}o i em equipa e f da agdo disponibilizadz g por segundo
Relacdes Publicas da equipa e com supervisao hierarquica; articulacéo permanente com as UO através da equipa e com supervisao hierarquica; articulacdo permanente com as
de canal de comunicagZo ja instituido (e-mail, NL, intranet). UO através de canal de comunicagZo ja instituido (e-mail, NL, intranet).
Verificacdo do Parecer por 2.2 pessoa e chefia; solicitar Judicial a &0 do Parecer por 2.2 pessoa e chefia; solicitar Patrocinio Judicial &
Assuntos juridicos e |Parcialidade/favorecimento na N
8|  AIC02 . - P 3 de advogados contratada em regime de avenca, sempre que as circunstancias o i |sociedade de advogados contratada em regime de avenca, sempre que as
contecioso emissdo de pareceres jUrIdICOS N - N A . .
ljustifiquem. circunstancias o justifiquem.
Prestacéo de informacdo - T - £ s
. . X Q Registo das informagdes prestadas em sistema de informagéo préprio (CRM). Registo das informagdes prestadas em sistema de informagéo préprio (CRM).
Comunicacéo e inadequada no atendimento e " « L . s | P . " . - . s | P
9 CRP0O2 - B : 2 Articulagdo com as Diregdes de Servigos para atualizagdo das FAQ; Observancia do i |Articulacdo com as DirecGes de Servicos para atualizagdo das FAQ; Observancia do
Relacdes Publicas  [relacionamento com os
< manual de procedimentos da LIB. manual de procedimentos da LIB.
Beneficiarios
Uso indevido de recursos do IASFA P : . ~ . S P . . ~ . s
" . Observancia e cumprimento das disposicdes legais, bem como normativos internos. Observancia e cumprimento das disposicdes legais, bem como normativos internos.
10( GSI11 Gestao de recursos |para fins ndo autorizados 4 < . P =
. Auditar procedimentos. Implementag&o de um canal de dendncias. Auditar pr de um canal de
superiormente.
. " Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de
" Utilizag&o indevida do cartédo s " . . . P s o . . . P
Gestao da frota P utilizacéo de veiculos de servigos gerais e anexo VI - registos combustiveis do . |utilizacao de veiculos de servicos gerais e anexo VIII - registos combustiveis do
11| GFA04 ; ) de 1to de 3 = P x i 5 P "
combustivel RUVIASFA e monitorizagéo, andlise e verificagdo dos dados inseridos (abastecimento, RUVIASFA e monitorizag&o, anélise e verificagdo dos dados inseridos
. consumo e distancias) e remetidos ao gestor de frota. imento, consumo e distancias) e idos ao gestor de frota.
Acompanhar as redes sociais de forma permanente; identificar comentarios negativos Acompanhar as redes sociais de forma permanente; identificar comentarios
" e reclamagdes e responder quando aplicavel. Utilizacéo de um filtro de blogueio de negativos e reclamacdes e responder quando aplicavel. Utilizacao de um filtro de
Comunicacdo e  |Vulnerabilidade pela presenca do M ~ < " ~
12| CRPO3 Relacdes Pablicas | IASFA nas redes sociais 2 linguagem ofensiva. Aplicagéo conforme os Termos Condi¢es de Utilizagdo das i |blogueio de linguagem ofensiva. Aplicagdo conforme os Termos Condicdes de
< Pé&gina de Redes Socias do IASFA, nomeadamente o direito a eliminagéo de contetido Utilizac&o das Pagina de Redes Socias do IASFA, nomeadamente o direito a
inapropriado e/ou de exclusao de usuario. eliminago de contetdo inapropriado e/ou de exclusao de usuario.
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2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Seguranca e Defesa |Deteriorac&o e contaminagéo dos Formagéo dos funcionarios em higiene alimentar e realizacéo de supervisao/visitas Esta por completar a formagéo no CASA € no CASO. A exiguidade de RH e o contexto
1| SegDAOL 9 . N . ¢ t 3 PR o 9 ¢ P p |COVID dificultou a sua cor 0. As VAT foram pelo Veterinario do
Alimentar géneros técnicas. P P
IASFA e por Laboratério competente do Exército.
Auditoria e gestao do |Extravio/inutilizag&o de evidéncias Limitagao do acesso aos processos de auditoria; manutencéo de arquivo proprio para Pareclalmgnte |»mplementaqo‘ /}r_mano fornecido. A localizago do espaco de .
2| AGRO1 . N ~ 3 . p |trabalho € acedido por funcionarios do CASO tendo-se optado mantendo-se o risco
risco de suporte as constatacdes 0S processo de auditoria.
ainda que mais contido.
PI; ¢ Falta de fiabilidad fontes dt 4 o . A
3] PEOL aneamento ata de habilidade nas fontes de 3 Cruzamento de dados; andlise de periodo homélogo e registo de tendéncias i
estratégico informagéo
Auditoria e gestdo do Falta de normalizagéo de
4|  AGR02 rlsc?) procedimentos no &mbito da 3 Concluir o Regulamento Interno dos CAS do IASFA. i |Enviada proposta ao CD.
atividade dos CAS
Uso indevido d do IASFA ~ . 5
5 50 1Adevido de recursos do Observéncia e cumprimento das disposicdes legais, bem como normativos internos. Tarefa atribuida ao GAI sendo o seu chefe o responsavel por email criado para
5 GSI11 Gestao de recursos |para fins ndo autorizados 4 " y - P P oo o ~
. Auditar procedimentos. Implementac&o de um canal de dendincias. ‘dentincia”; estd em curso uma solucéo via MDN.
superiormente.
Rotatividade de equipas de Auditores; Sensibilizacdo quanto aos principios da
6| AGRO3 Audltorla_e gestdo do Utilizagao indevida de informagao 3 Aud_ltor\a; traba\h? de campg re_all_zado por mais do qu.e 1 elemento da equu_:a de~ i [implementado
risco auditores, forma@au em auditoria interna, interna paraa
documental.
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2 4 5 8 11 12 13
e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Os processos de faturagéo das rendas e das mensaliddes das ERPI's, que englobam
cerca de 80% da receita propria da ASC do Instituto encontra-se centralizada no
GPGFO, 0 que permite um maior controlo da faturagdo emitida e dos montantes
Gestao de recursos |Deficiente controlo da faturagdo e Registo metddico dos factos, sendo que todas as operag6es devem ser relevadas de pagos, bem como das dividas existentes. Relativamente & anulacéo de faturas
1| GRFO1 financeiros e consequente insuficiéncia no 2 uma forma sistémica e sequencial e todas as passagens dos documentos pelos i |emitidas (notas de crédito clientes), desde janeiro de 2019 que se encontra
orgamento controlo da receita diversos sectores devem ficar registadas. centralizada no GPGFO, ndo sendo permitido aos CAS proceder a emissdo de notas
de crédito. As Notas de crédito sdo emitidas pelo GPGFO a pedido dos CAS, através
do envio de email com a fundamentag&o da necessidade de se proceder ao
lancamento da nota de crédito.
GesSao de recursos Falha na conferéncia da f‘olha de Conferir e validar ite numa base de opr 1to dos - |0 processamento dos vencimentos e outros abonos é confeirda e validada
2| GRF02 financeiros e processamento dos vencimentos e 1 ) i
vencimentos e outros abonos, antes do seu pagamento. antes do seu
orgamento outros abonos
O Manual encontra-se em elaboragéo, estando prevista a sua finalizagéo no final do
Falhas na aplicacéo de normas, corrente ano. Pese embora ainda n&o estar finalizado o plano de contas, a
Gestdo de recursos  |procedimentos e regulamentos de 5 5 = . A classificagao das despesas e receitas € tendo por base o DL 26/2002 e as instrugdes
) . ) . Elaboragdo de Manual de Apoio a classificagdo orgamental/patrimonial; Conferéncia N N e o .
3| GRFO3 financeiros e natureza financeira (p.e. s - n |daentidade respon’svel pela classificacéo orcamental (DGO), bem como no final de
~ y da informacéo intermédia e final. . N
cor cada ano é feito por parte deste gabinete a andlise das contas de rendimentos e
incorretas) gastos, sendo efetuadas as alteracdes necessarias, & consolidagéo da conta do
Instituto.
Gestdo de armazéns e : - s Ci e integral do o como existente. . P . A .
Falta de inventariagéo e localizacédo ) . « o R . ) N&o é uma competéncia deste Gabinete proceder & conferéncia e implementagéo
4| GACEO6 controlo de B 2 Realizar rotinas de inspecéo periédica do estado e localizacao dos ativos fixos w
N atualizada dos ativos fixos tangiveis . de procedimentos de controlo dos bens inventariados.
existéncias tangiveis.
Encontra-se em fase de elaboragdo um manual de controlo interno para a receita,
5 tendo jé sido feito um 1° levantamento dos processos, tendo em conta 0s muitos
Gestdo de atividades | . 5 5
5| GAPCOS | e utentes dos Postos Nao atualizagdo da tabela de 3 Propor os procedimentos a adotar para o controlo da receita. Atualizar os sistemas de N processos de arrecadacéo de receita. Com os varios trabalhos afetos a este
Clinicos precos a praticar. informacao. Gabinete, e a escassez de RH, alguns como prioritérios, os trabalhos para este
manual est&o suspensos, sendo retomados assim que exista disponibilidade de
recursos.
Gestao de recursos |Falta de rigor e controlo na Efetuar todas as despesas ap0s a elaboragdo de cabimento prévio e respetivo
6| GRFO4 financeiros e autorizagéo de despesa (sem 1 compromisso, na rdibrica orgamental respetiva de acordo com o definido no DL i |0 SIG cumpre o ciclo da despesa legalmente definido.
o prévio cabi 26/2002. O SIG cumpre o ciclo da despesa legalmente definido.
5 Omissdes em SIGDN na prestagdo . - O normativo contabilistico que vigora desde 1 de janeiro de 2019 é o SNC-AP que
Gestéo de recursos . Registo metédico dos factos, sendo que todas as operagdes devem ser relevadas de " ) ) .
N . de contas do movimento de s 5 . |veio substituir o anterior POCP. O SIGDN permite um registo de todos os
7| GRFO5 financeiros e y 2 uma forma sistémica e sequencial e todas as passagens dos documentos pelos i ~ .
orcamento operagdes de tesouraria, de acordo diversos sectores devem ficar registadas. movimentos contabilisticos e prestagdo de contas de acordo com os critérios
ki com os critérios definidos no POCP 9 ) definidos no SNC-AP.
0s funciondrios ndo recebem  Todos os anos tem sido assegurado no orcamento uma verba para formagéo, sendo
8 CP0O3 Contratacdo Publica |formacao adequada para prevenir 2 Assegurar formagao no ambito da contratacéo publica. w - 9 ¢ . p f“ '
M a sua gestdo feita pelo GRH, entidade responsavel pelo plano de formagéo.
situagdes de conflito de interesses
Realizagdo de investimentos (por
o GrPOs Gestao de recursos |via de aquisicdo de bens ou de 4 Assegurar em planeamento anual de orcamento verbas para investimento em bens il orcamento do Instituto é contruido tendo por base as necessidades apresentadas
patrimoniais benfeitorias) em bens patrimoniais patrimoniais pelas UO, incluindo uma verba para investimento.
de modo n&o planeado - A
Uso indevido de recursos do IASFA " Tendo em conta a publicacdo do DL n® 109 - E/2021, encontra-se em
" . Observancia e cumprimento das disposicdes legais, bem como normativos internos. .
10( GSI11 Gestao de recursos |para fins ndo autorizados 4 ) y ~ P p |desenvolvimento pelo GAI o canal de denuncias de todo o instituto, e ndo
. Auditar procedimentos. Implementagéo de um canal de dendncias. i . .
superiormente. especificamente da area afeta a este Gabinete.
" " Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de
" Utilizag&o indevida do cartédo s o . . . P s - . s .
Gestao da frota P utilizacéo de veiculos de servigos gerais e anexo VI - registos combustiveis do N&o é uma competéncia deste Gabinete proceder ao controlo da utilizacao indevida
11| GFA04 ; ) de 1to de 3 5 . = w ~
combustivel RUVIASFA e monitorizagdo, andlise e verificagdo dos dados inseridos (abastecimento, dos cartdes de abastecimento de combustiveis.

consumo e distancias) e remetidos ao gestor de frota.
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e 2 significan
El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
Gestéo de recursos | Atribuigdo indevida de subsidio Obtencao de Despach})I supenor; Processamento mediante a ?presenlacan de v
1| GRHO1 1 comprovativo de aquisicao do titulo transporte em consonanica com o n.° de cartdo i |Implementado
humanos transporte (passe mensal) P
passe tnico de transporte.
Gestao de recursos Comprometimento da isengdo e a
2| GRH02 humanos imparcialidade exigidas no 4 Revisdo anual de todos os pedidos de acumulacéo de funcGes. i |Implementado
exercicio de fungdes publicas
Gestao de recursos |Exercicio da atividade privada Utilizagéo dos mecanismos legais para o reporte de eventual envolvimento em
3| GRHO3 i 4 . N o i [Implementado
humanos durante o horério de trabalho condutas consideradas inapropriadas/ilegais.
Obrigatoriedade de apresentacéo de requerimento de acumulagéo de fungdes nos
termos definidos no artigos 19 e seguintes da Lei Geral do Trabalho em Fungdes
" . L - Publicas aprovada e publicada em Anexo a lei n.° 35/2014, de 20 de junho.
Gestao de recursos  |Exercicio de atividades ndo " - N . " .
4| GRHO4 4 Divulgacédo na intranet, todas as normas, minutas e procedimentos a observar nos i |Implementado
humanos autorizadas 5 " 5 5 =
pedidos de autorizagao, alteracao e cessagéo de acumulagdo de fungdes (artigo 14.©
do RGPC).
Publicagdo do antincio na Bolsa de Emprego Piblico (ww.bep.gov.pt); Publicitagdo dos
" Favorecimento ou prejuizo na antincios na pégina eltrénica do IASFA; Observancia do regime legal sobre
Gestao de recursos =~ ) - "
5| GRHOS humanos escolha de recursos humanos a 4 recrutamento e selegdo na AP; Elaboragéo de processo administrativo (decisdo do i |Implementado
recrutar dirigente, CV do candidato, informacéo da UO, decis&o superior, pedido do servico de
origem e respetiva resposta).
Intervenc&o no procedimento de
recrutamento de recursos
Gestao de recursos humanos, evidenciando auséncia Proceder a nomeag&o de juris diferenciados para cada concurso; Garantir a integragéo
6| GRHO6 humanos ou deficiente fundamentacéo dos 1 do Chefe da UO no jiri do procedimento; Elaborar e divulgar manual de i |Implementado
atos de selegdo de pessoal e dos procedimentos de recrutamento, incluir critérios objetivos de selegao.
resultados das decisdes de
avaliagdo.
7| GrHO7 Gestao de recursos |Manipulagdo d? processamento 1 de fungdes; P inerentes ao pl 1to de salérios. i |Implementado
humanos das remuneragdes
Os funcionarios néo recebem
8 CPO3 Contratagao Publica |formagao adequada para prevenir 2 Assegurar formagdo no ambito da contratagéo ptiblica. i |Implementado
situacdes de conflito de interesses
" Seguranca da Informagdo - Acesso aos processos individuais restrito aos trabalhadores da dreade RH e a
Gestdo de recursos | % = . o N . PR . -
9| GRHO8 humanos Divulgagéo de Informagao il interessados legitimados; Garantir o acesso restrito e controlado ao arquivo fisico; P 1tado a dos estaa ser iniciado.
Confidencial itar a a0 do histérico
Uso indevido de recursos do IASFA A : : " . .
" - Observancia e cumprimento das disposicdes legais, bem como normativos internos. " P
10[ GsI11 Gestdo de recursos |para fins ndo autorizados 4 =~ . p |Implementado, com excedo canal de dentincias
superiormente Auditar procedimentos. Implementac&o de um canal de dendncias.
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El 3 atividade pontencial Risco ia do risco medidas mitigadoras propostas grau Medidas implementadas/em vigor
1| creot Gestéao de recursos 40 de obras 4 liagao do estado de conservagéo dos imdveis e das obras necessarias efetuadas |Avaliacdo do estado de conservagao dos imoveis e das obras necessarias efetuadas
patrimoniais no patriménio do IASFA sempre por 2 representantes e confirmadas pelo Chefe de Diviséo e Diretor de Servicos. p sempre por 2 representantes e confirmadas pelo Chefe de Diviséo e Diretor de Servicos.
3 . " P - ili i
Gestio da frota Auséncia de normas na gestdo e Aprovagio de IP proposta - “Normas para a Gestéo e Utlizagdo dos Cartdes Eletrénicos ) Aprovacao_de IP proposta Ngrmas para a Gestdo e Utilizagao dos Ca‘rtées Eletronicos
2| GFAO1 utilizag&o dos Cartoes . - i le de Ct . sdo retirados da aplicacéo Galp Frota
automével : . de Abastecimento de Combustivel”. : N .
| Abastecimento Eletrocnico todos 0s consumos por viatura e analisados possiveis desvios.
Gestéo de armazéns e Bem abatido con(lr!uar~nos SE",/'G?S Continuar a identificar os bens imobilizados, abatendo no SIG o que ja foi abatido Continuar a identificar os bens imobilizados, abatendo no SIG o que j foi abatido
3| GACEOL ..~ . |eabates sem autorizag&o dos 6rgéos| 2 . p )
controlo de existéncias anteriormente. anteriormente.
competentes
- 5 Bens entregues pelos fornecedores o A . " Verificagdo dos bens entregues efetuada por 2 funcionérios que confirmam e assinam.
Gestdo de armazénse |~ : . Verificagdo dos bens entregues efetuada por 2 funcionarios que confirmam e assinam. . . . P . L
4| GACE02 ..~ |ndo cumprindo as quantidades e 3 . - . e .| i |Aperfeicoar os procedimentos de recegéo, incluindo através da metodologia "carga
controlo de existéncias Aperfeigoar os procedimentos de rece¢do, incluindo através da metodologia "carga cega”. "
requisitos indicados cega”.
Gestéo de atividades e |Falhas na aplicagéo de normas e Apoiar 0s CAS com Postos Clinicos na de servicos nas e | Apoiar 0s CAS com Postos Clinicos na a0 de servicos nas circunstancia:
5| GAPC02 utentes dos Postos  |procedimentos no ambito da 6 P < a i |que o exijam. Mensalmente os CAS com actividade clinica enviam ao GRM, juntamente
0 exijam. !
Clinicos atividade dos Postos Clinicos com os recibos dos médicos avencados, um descritivo de toda a actividade.
s N 5 Reconciliagdo integral dos stocks em sistema com o efetivamente existente. Criagéo de
Reconciliagdo integral dos stocks em sistema com o efetivamente existente. Criagéo de b y
" N " . " . Manual de Procedimentos de Gestéo de Stocks, o qual deve contemplar rotinas de
Gestao de armazéns e |Falta de conciliagao entre os stocks Manual de Procedimentos de Gestéo de Stocks, o qual deve contemplar rotinas de s " . - ~ =
6| GACE03 N . y 6 o . L p |conciliagdo e inspegéo periédica. Expansao da aplicagéo de gestao de stocks a todos os
controlo de existéncias |reais e os existentes em sistema conciliagdo e inspegéo periodica. " L
. . . CAS, aplicagao essa que consta do SIPIASFA e ja é utiliza pela SEDE ha 2 anos.
Varios com de validacao da L o o . .
Varios colaboradores com responsabilidade de validagao da informagao.
7| caceos Gestao de armazéns e |Falta de doe & 2 Ce 8 integral do onio ir como existente. Realizar Ce d integral do com o ite existente. Realizar
controlo de existéncias |atualizada dos ativos fixos tangiveis rotinas de inspecao periddica do estado e localizacao dos ativos fixos tangiveis. p rotinas de inspecao periddica do estado e localizacéo dos ativos fixos tangiveis.
. Diligenciar agdes de formagao no ambito deste processo, nomeadamente em gestao da Diligenciar agdes de formagao no ambito deste processo, nomeadamente em gestédo da
Gestdo de armazéns e |Inadequado perfil de competéncias ) . . . Iy . ) . . . Iy
8| GACEO7 o Y 2 cadeia de abastecimento, gestao de stocks e ao nivel do conhecimento da utilizagao das i |cadeia de abastecimento, gestdo de stocks e ao nivel do conhecimento da utilizagdo
controlo de existéncias |para o exercicio das fungdes .
potencialidades do SIGDN. das potencialidades do SIGDN.
Gestéo de armazéns e - Rigoroso controlo de existéncias de bens e seu valor patrimonial e distribuigéo pelos Rigoroso controlo de existéncias de bens e seu valor patrimonial e distribuigéo pelos
9| GACE08 N Incorreta avaliagdo do imobilizado 2 N p N
controlo de existéncias diferentes locais (folha de carga em cada dependéncia). diferentes locais (folha de carga em cada dependéncia).
10 8105 Gestdo de slsle.mas de Incorreta gestdo dos meios 4 Res_pelt;ar as regras instituidas pgra aqurls_lqéo‘ c e abate de tos e i Resp_eltar~ as regras instituidas para aquls!c_ao‘ _e abate de
informagao aplicagdes de modo a manter o inventario completo e atualizado. e aplicagdes de modo a manter o inventario completo e atualizado.
Promover a parametrizacao correta dos ‘géneros, incluindo os de a parametrizagdo correta dos , incluindo os
5 4 5 fracionamento para além da unidade. Promover conferéncias de inventario geral dos de fracionamento para além da unidade. Promover conferéncias de inventério geral
Gestdo de armazéns e |Incorreta parametrizagdo dos . . < =
11| GACE09 controlo de N i N 2 armazéns por amostragem registando a taxa de ndo conformidades observadas. Elaborar | i |dos armazéns por ataxa de ndo cor .
g Manual de pr que integre os pi a nas diferentes Elaborar Manual de que integre 0s a nas
areas. diferentes areas.
Elaboragéo anual de um Plano de necessidades para otimizar a composigao dos stocks
Gestéo de armazéns e (Indisponibilidade de existéncias e Elaboragéo anual de um Plano de r para otimizar a dos stocks e . |e garantir a disponibilidade das existéncias. No incio do ano (abril) o GRM procede ao
12 GACE10 A . 3 " " " P i : . .
controlo de existéncias |falta de otimizagdo de stocks garantir a disponibilidade das existéncias. levantamento de necessidades para o ano seguinte e tem vindo a desenvolver, sempre
que possivel processos plurianuais.
Inexisténcia de elaboragéo de uma
previsdo de todas as fases do Concluséo da elaboragédo dos manuais de boas praticas na area da contracéo publica do Concluséo da elaboragédo dos manuais de boas praticas na area da contragéo publica do
13 CPO1 Contratacao Publica |concurso, e 0s seus possiveis 1 IASFA e na area do imobilizado. n |IASFA e na area do imobilizado.
incidentes, com base em estimativas Seguir os procedimentos enunciados nos referidos manuais. Seguir os procedimentos enunciados nos referidos manuais.
fundamentadas
Inexisténcia de mecanismos internos
de controlo que permitam detetar Conclusdo da elaboragdo dos manuais de boas praticas na area da contragao publica do Conclusdo da elaboragdo dos manuais de boas praticas na area da contragao publica do
14 CP02 Contratagao Pablica |situagdes de conluio entre 2 IASFA e na area do imobilizado. n |IASFA e na area do imobilizado.
concorrentes e eventual corrupgao Seguir os procedimentos enunciados nos referidos manuais. Seguir os procedimentos enunciados nos referidos manuais.
de funcionarios
Finalizagdo do médulo que esta a ser desenvolvido no @mbito do SIPIASFA, o qual vai Finalizagdo do médulo que esta a ser desenvolvido no @mbito do SIPIASFA, o qual vai
permitir “gerir” o processo de gestao de armazéns e controlo de existéncias, desde a permitir “gerir” o processo de gestdo de armazéns e controlo de existéncias, desde a
15| GACELL Gestdo de armazéns e Integridade e seguranca de requisicdo do bem, por parte das unidades organicas, até ao seu processamento e entrega requisicdo do bem, por parte das unidades organicas, até ao seu processamento e
controlo de existéncias [informagao nas respetivas unidades organicas, incluindo nos CAS. Clarificar o enquadramento, P entrega nas respetivas unidades organicas, incluindo nos CAS. Clarificar o
objetivos e atividades suportadas pelo referido médulo do SIPIASFA agestdo objetivos e atividades suportadas pelo referido médulo do SIPIASFA
de armazéns e existéncias). a gestdo de armazéns e existéncias).
: " : : . : Controlar o abastecimento, consumo e distancias percorridas verificando médias de
N . " Controlar o abastecimento, consumo e distancias percorridas verificando médias de A !
Gestao da frota de gestdo consumos de RO ; ) consumo; No ambito das viaturas assegurar que o controlo do consumo e
16| GFA03 . - consumo; No ambito das viaturas assegurar que o controlo do consumo e abastecimento | p : . . . . - -
5 ) ; abastecimento seja assegurado através do sistema informatico de gestdo da frota. O
seja assegurado através do sistema informatico de gestdo da frota.
GRM controla mensalmente os kms, o combustivel gasto e as portagens.
Os funciondrios néo recebem
17| CPO3 Contratagdo Publica |formagédo adequada para prevenir 2 Assegurar formagdo no ambito da contratagao publica. p |Assegurar formagdo no ambito da contratagéo publica.
situacdes de conflito de interesses
Realizagdo de investimentos (por via
18| GRPOS Gestdao .de reg{rsos de aqu\slgac de bens ou dg B 4 " em anualas dei em bens i Assegurar.e.m 1to anual as de em bens
patrimoniais benfeitorias) em bens patrimoniais patrimoniais.
de modo nao planeado - A
N Adotar procedimentos de controlo interno que assegurem o cumprimento legal. O GRM
s+ oo |RECUTSOS sucessivos & consulta . . . PPN N N
19 CPO4 Contratagao Publica . ) ) 4 Adotar procedimentos de controlo interno que assegurem o cumprimento legal. i |tem por norma de contratagéo ptiblica o CP, no entanto, muitas vezes o recurso a
prévia ou ao ajuste direto . N
consulta prévia ou AD devem-se a circunstancias inesperadas.
-~ " " . de controlo de eventuais conflitos de interesses, . de controlo de eventuais conflitos de interesses,
20 CPoS Contratagéo Piblica.|Situagdes de conflitos de interesses 8 designadamente os previstos no CCP e no CPA. ! designadamente os previstos no CCP e no CPA.
21 P0G Contratagio Publica Situacdes de conivéncia com 6 Realizar consultas prévias a varios Auditar os com i Realizar consultas prévias a varios fornecedores. Auditar os procedimentos com
fornecedores de bens ou servigos auditorias internas. auditorias internas.
Uso indevido de recursos do IASFA 5 N -
5 . . Ol e das legais, bem como internos. Observancia e cumprimento das disposi¢des legais, bem como normativos internos.
22| GSIL Gestdo de recursos  |para fins no autorizados 4 " . - - p . . - P
superiormente. Auditar procedimentos. Implementagdo de um canal de dentincias. Auditar procedimentos. Implementacéo de um canal de dendncias.
- . . Preenchimento do anexo IV Folha de servico de transportes, anexo V - mapa de utilizagdo Preenchimento do anexo IV Folha de servigo de transportes, anexo V - mapa de
Utilizagao indevida do cartéo . . . . - o B . . . P
Gestao da frota 5 y de veiculos de servigos gerais e anexo VIII - registos combustiveis do RUVIASFA e . |utilizagdo de veiculos de servigos gerais e anexo VIII - registos combustiveis do
23| GFAO4 eletronico de abastecimento de 3 o ! . : : i L " - e -
automével - monitorizagéo, anélise e verificacao dos dados inseridos (abastecimento, consumo e IRUVIASFA e monitorizagdo, andlise e verificagdo dos dados inseridos (abastecimento,
combustivel. N " " : y
distancias) e remetidos ao gestor de frota. consumo e distancias) e remetidos ao gestor de frota.
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El :\ atividade pontencial Risco ciado medidas mitigadoras propostas grau Medidas implementadas/em vigor
8 risco
1 Gslo1 Gestio de slsteymas de Acesso a dados pessoais e sensiveis 4 Imlplementa(;au de politicas de acesso, de acordo com o principio do privilégio i [Prever a posssibilidadade de credenciacéo do(s) admnsitradore(s).
informagéo minimo.
" Acesso a recursos do IASFA por - " " .
2| esio2 Gesta_o de slstehmas de| entidades estranhas ou néo 3 Imp!ementaqao de politicas de acesso, de acordo com o principio do privilégio i lok
|nf0rma§au N minimo.
autorizadas
. y Manter o controlo sobre sistema de backup automatico de toda a informagao contida
Gestdo de sistemas de|Falha do sistema de backup e o . A . " "
3| GsI03 . - B . . 2 na rede; Insistir com os utilizadores sobre a importancia de armazenar os documentos | n | Em implementag&o solugéo.
informagéo automatico de toda a informagao
importantes em pastas abrangidas por esse sistema.
- . . .
Gestdo de armazéns e Falta de inventariagéo e localizagédo 3 ‘“‘eg’a.' do = I 0 com 0. . . exlsFente‘ . |Todas as saidas de material sdo devidamente validadas e assinadas as GE pelo Chefe
4| GACEO6 controlo de " N " o 2 Realizar rotinas de inspecéo periédica do estado e localizacao dos ativos fixos i
atualizada dos ativos fixos tangiveis . do GSIC
existéncias tangiveis.
Gestio de sistemas de|Inadequada gestéio do controlo de Atrlbu\gaﬁo dp perfil adequado a cahda co\aborhador, bem como a sua modificagéo, em .
5|  Gslo4 < N . 2 consequéncia da alteracéo/cessacéo de funcdes. i |ok
informagéo acesso a informacgéo. - ~
Sensibilizagdo para a utilizagéo criteriosa das passwords.
sl Gsios Gestao de slsteymas de| Incorreta gestio dos meios 4 Respeitar as regras t para aquisicéo, 1 e abate de i lok
informagéo equipamentos e aplicagdes de modo a manter o inventario completo e atualizado.
Incorreta utilizagdo das aplicacdes
7 68106 Gesta_o de slstehmas de, g/ou basgs de dados, t?om risco de P Proporcjonar aos_colaboradore_s aadequada formagao paraa co_rre}a utilizag&o das 2 |Dificuldade de interprepagiio do Ambito optando-se por no se pronunciar.
informagéo informacéo errada, dificuldade de 1te 0s prc )
integragéo e perda de dados
Inexisténcia de identidade Unica de
" colabur-ador do IASFA - Ilmltagz?\u nal Implementacéo de sistema de Identidade Gnica (e nominal) para colaboradores do
Gestdo de sistemas de|alterag&o de credenciais nos varios . . P o
8 GSI7 ) - ) o ) 4 IASFA; Implementag&o de politicas de acessos, de acordo com o principio do privilégio [ z |Em planeamento.
informagéo sistemas; dificuldade na garantia minimo.
da aplicagdo do principio do )
privilégio minimo
Gestdo de atividades |, . 5
Nao atualizagdo da tabela de Propor os procedimentos a adotar para o controlo da receita. Atualizar os sistemas de Estamos em fase de adquirir novo software a operacionlizar a partir de jan2024,
9| GAPCO5 | e utentes dos Postos . 3 . =
o pregos a praticar. informagao. com as tabelas da ADSE.
Clinicos
Gestao de sistemas de|N&o atualizagéo de programas e 5 4
10[  GsIog . ) G " p o ) 2 Manter atualizados programas em todos os servidores de rede e p |A de software é como CDD.
informacéo sistemas operativos informaticos.
Gestio de sistemas de Promover, através dos meios de divulgagao possiveis, a informagao dos utilizadores
11|  GSI09 informacao 0 aumento dos ciberataques 4 alertando-os para os constantes ataques de software malicioso e preparando-os para i |Foi publicado na intranet do IASFA informacéo util.
4 evitar o risco e, quando necessario, minimizar os danos.
" Uso indevido de identidade e dos para os riscos & . apartiiha
Gestdo de sistemas de de credenciais; de sistema de (nica (e nominal) para . . " "
12| GsI10 . - partilha de credenciais entre . o . p |E necessario um servidor de autenticagao (ISE) e gestéo de identidades.
informagéo " colaboradores do IASFA; de politica de de acesso em
utilizadores
mais do que dois terminais em simultaneo.
" uso ln‘devlc_lo de regursos do IASFA Observéncia e cumprimento das disposicdes legais, bem como normativos internos. Tarefa atribuida ao GAI sendo o seu chefe o responsavel por email criado para
13| GSI11 Gestao de recursos |para fins néo autorizados 4 " y P P oz ] N
Auditar procedimentos. Implementac&o de um canal de dendincias. ‘dendincia”; esta em curso uma solugéo via MDN.
superiormente.
" " . Implementacéo de politica de restricéo & utilizacao de credenciais genéricas;
Gestdo de sistemas de|Utilizacao de credenciais genéricas - . o . . " "
14| GSI12 ) - 2 implementag&o de politica de criag&o de credencias nominais com privilégios P |E necessério um servidor de autenticacdo e gestao de identidades (ISE).
|nfurma§au para 0 acesso a recursos g (e g . de sistemas).
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