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Apresentagao

A elaboracio do Plano de Prevenc&o de Riscos de Corrupcao e InfragGes Conexas {(PPRCIC)
enquanto instrumento de gestao e controlo interno na prevengdo dos riscos de corrupcao
e de infragdes conexas, assegura a prossecugdo de uma Politica de Gestdo de Risco no

Instituto de Agdo Social das Forgas Armadas, |.P. {IASFA).

A defini¢do, implementacdo e avaliacdo do PPRCIC, constitui uma responsabilidade do
Conselho Diretivo e de todos os dirigentes, auscultando-se previamente todas as UQ do

IASFA diretamente envolvidas na implementagdo das medidas de prevengdo de riscos.

O PPRCIC foi revisto em 2022 e foi aprovado pelo CD estando em vigor para o periodo de
2022 a 2025. Em 24/7/2023 foi aprovado o relatério referente a 2022 tendo sido enviado
a0 MDN, IGDN, MENAC e CPC. Em 09/10/2023 foi aprovado por S. Ex2 a MDN e remetido

ao IASFA através do oficio 3453 com a mesma data. O despacho exarado foi o seguinte:

“Visto.

Solicito ao IASFA que dé continuidade a implementacdo das medidas previstas no
seu PPRCIC, em particular das medidas de prevencdio de riscos de grau elevado que
transitaram de anos anteriores.”

Nos termos do Regulamento Interno do IASFA, art. 492, 2.g. compete ao GACD
“Apresentar o Plano de Gestdo de Riscos de Corrupgdo e Infracbes Conexas, acompanhar
a execuctio das medidas de prevenco de riscos e propor a Revisdo do Plano. Elaborar o
Relatorio de Execugdo anual.” Todavia, nos termos da deliberagdo do Conselho Diretivo
ne 24/2020, compete ao GAIl “Colaborar na elaboracdo dos instrumentos de gestdo do
IASFA, designadamente o Plano Estratégico, o QUAR, o Plano e o Relatdrio de Atividades
anuais e o Plano de Prevencdo de Riscos de Gestdo, Corrupgdo e Infracdes Conexas,
reunindo e integrando a informagdo necessaria, e monitorizar a sua execu¢do, quando

aplicavel”.

Dando cumprimento ao disposto nessa recomendagdo, o IASFA elabora o presente
relatdrio sobre a execugdo do PPRCIC no ano 2023, medindo e avaliando o grau de
implementacdo de cada medida de prevencgdo face aos riscos identificados no PPRCIC em

vigor a 31 de dezembro.
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1. Finalidade

Elaborar um ponto de situagdo referente ao final de 2023 sobre a implementag¢do das
medidas mitigadoras contidas no Plano de Prevengac de Riscos de Corrupgdo e

Infragdes Conexas (PPRCIC) de 2023.

2. Enquadramento Organizacional

O IASFA é um instituto publico integrado na administragao indireta do Estado, dotado
de autonomia administrativa e financeira e patriménio préprio. Prossegue atribuicdes
do Ministério da Defesa Nacional {MDN), sob superintendéncia e tutela do respetivo
ministro, conforme disposto na legislagdo estruturante, o Decreto-Lei n.2 193/2012,

de 29 de dezembro, alterado pelo Decreto-Lei n.2 35/2016 de 29 de junho.

a) Missao e valores

Missdo

Garantir e promover a a¢3o social complementar dos seus beneficidrios e gerir o sistema de assisténcia na doenga aos
militares das forgas Armadas

Visdo

Atingie o equilibrio financeico e conseguir melhorar o apaio prestado aos beneficidrios

Valores

Coeréncla Governanga

Valorizamos as redes pessoais de pertenca e de

interagAo social dos nossos Beneficidrios e familias, Atuagdo ao nivel dos sistemas de informagdo e da

desde as criangas, 305 jovens e menos jovens, até
aos mais idosos, dentro dos principios de maior
justica social.

Credibilidade

Perante os Bepeficidrios, a Tutela e outros
stokeholders, seja pela oportunidade e qualidade
do apoio prestado ou pela fiabilidade da
informacao e capacidade de comunicagdo.

estrutura organica, melhorando os processos de
reporte e decisionais.

Transparéncia

Conferr maior wisibilidadte e transparéncia acs
resultados alcangados e aos atos de gestdo
interna.
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O presente relatério serd enviado ao MDN, a IGDN e ao MENAC.

Lisboa, 30 de abril de 2024

O Presidente do Conselho Diretivo
Lot csals
Fernando de &;{pos Serafino

Tenente-General

A Vogal do Conselho Diretivo 0O Vogal do Conselho Diretivo

(A .

Paula Costa Manuel da Silva Lopes
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b) Atribuicbes %}

As atribuicdes e competéncias do IASFA decorrem da Lei Organica do Ministério

da Defesa Nacional, aprovada pelo Decreto-Lei n.2 183/2014, de 29 de dezembro,
e do Decreto-Lei n.2 193/2012, de 23 de agosto, alterado pelo Decreto-Lei n.°
35/2016, de 29 de junho, que aprova a organica do IASFA. S3o, em concreto,

atribui¢es do IASFA:

v' Assegurar acbes de bem-estar social, no quadro da agdo social

complementar (ASC);

v Assegurar a gestdo do sistema de assisténcia na doenga aos militares das

Forgas Armadas (ADM};

v" Promover a satisfa¢do de necessidades sociais ndo cobertas por outros

sistemas de assisténcia social;

v Promover, em colaboracdo com outras entidades ou servigos, a articulagdo

e harmonizacdo dos esquemas de prestagdes de ASC;

v' Assegurar a adequada gestdo das receitas, designadamente as

provenientes de quotizagdes;

v" Recolher e manter permanentemente atualizada a informagdo sobre o

universo dos beneficiarios e de beneficios concedidos;

v' Promover a realizacdo de estudos conducentes a melhoria da ASC

desenvolvida e propor medidas ou instrumentos legais necessarios;

v" Divulgar, anualmente, os resultados apurados, por atividade, no ambito da

gestdo da ADM e da promocgdo da ASC;
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c) Estrutura Orgénica:
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O Organograma do IASFA, esta de acordo com a Portaria n.2 189/2013, de 22 de maio,
o Despacho 05/2018 e a Deliberagdo do Consetho Diretivo do IASFA n. 2 24/2020, a

qual delibera a criagdo do Gabinete de Auditoria Interna.

3. Metodologia

Tendo em conta a natureza das Unidades Organicas (UQ), agruparam-se as mesmas de
acordo com a sua equivaléncia funcional e os riscos que lhes foram atribuidos foram
idénticos. Assim os CASO, CASP e CASR (todos com ERPI) s3o em tudo semelhantes, no
entanto com dimensdes distintas. O CASA distingue-se pela componente de apoio
escolar, uma vez que alberga uma creche e duas escolas basicas {(uma delas da
responsabilidade da autarquia). O CASL apesar da sua reduzida dimensdo em recursos
proprios, tem um elevado numero de beneficidrios na sua area geografica de

responsabilidade (cerca de 30% do total) e dispde de um servi¢o de alimentagdo! bem

! Reiniciou o servico em setembro de 2023
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como de dois postos clinicos. O CEREPOSA esta centrado no apoio ao alojamento e

restauragdo, sendo o seu periodo de maior atividade no Verdo.

Assim e considerando o dmbito funcional de cada UO, foram avaliadas as medidas

preventivas para mitigar ou neutralizar esses riscos.

A monitorizacdo/avaliacdo da execugdo do PPRCIC foi efetuada em articula¢gdo com as UO

gue responderam pela implementagdc das medidas de prevencao de riscos.

Nos anexos A e B estdo caraterizados os riscos da seguinte forma:

- Lista de riscos;

- Caracterizagdo dos riscos por PO/Impacto e medidas mitigadoras;

- Critério de atribui¢do dos riscos por UQ, havendo riscos iguais distinguindo-se
por “A” ou "B” caso tenha probabilidades de ocorréncia ou medidas mitigadoras
diferentes consoante a UO.

Na avalia¢do da implementagdo das medidas mitigadoras pretendeu-se aferir:

- Se as mesmas foram implementadas;
- Se os riscos identificados se podem considerar minimizados e controlados.

Nesse sentido o GAl {seguindo um seu critério para indexag¢do e agilizar a analise), perante
a diversidade das respostas e para proceder a sua anadlise, de forma estruturada,

classificou? as mesmas como estando:

- implementadas (i);

- parcialmente implementadas (p);
- ndo implementadas (n);

- ndo respondidas (z);

- nio aplicavel (w) .

2 Critério nosso para indexagao e agilizar a andlise
? Quando assim for indicado pela VO
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Manteve-se a graduagio de riscos do antecedente, associando as diferentes areas de

intervencgdo/processos duas variaveis: probabilidade de ocorréncia (PO) e impacto (1).

Manteve-se a classificacdo de cada uma dessas variaveis segundo trés regras: baixa,

meédia e alta.

Da conjugagdo das duas varidveis, resultaram trés niveis de risco associados (Baixo,

Toleravel e Elevado).

Nesta conformidade, a identificagdo do nivel de risco leva a identificagdo de um
determinado nivel de interven¢do: ndoc intervir, manter o controlo e urgente. Para um

melhor entendimento dos niveis de risco

significancia
apresentados em quadros seguintes, 0os mesmos PO I 1 dorisco | /vel de Risco
estdo agrupados em trés categorias, ciassificados de 1 1 1 Baixo
A . 1| 2 2 Baixo
1 a 9 (significancia do risco) resultando da g
2 | 1 2 Baixo
multiplicacdo dos fatores PO e | com valores entre 1 3 3 Tolerivel
um e trés 3 1 3 Tolerdvel
2 2 q Tolerdvel
Para avaliagio do grau de implementagdo das 23lied 6 Elevado
) . . 3 2 1) Elevado
medidas mitigadoras, solicitou-se a cada UQ uma 3 5 s Tt

resposta, a qual foi analisada pelo GAl tendo em
conta a realidade conhecida e os relatdrios das auditorias internas, dai resultando a

classificagdo atribuida.

O quadro global seguinte apresenta o nimero de potenciais riscos atribuidos a cada UO,

de acordo com a significancia do risco.

Assim, os CAS de nivel 2 apresentam um nivel de risco inferior aos restantes,
incrementando-se nagueles que tém postos clinicos (Tomar, Viseu e Ponta Delgada), ou

ainda no caso do CEREPQSA, por dispor de servigo de alimentag¢do e bar.
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Numa perspetiva inversa, destacam-se o GRM pela responsabilidade direta no dmbito da

contratacdo publica e gestdo de patriménio, o GSIC pela sua responsabilidade na

implementagdo de um sistema de informagdo (St} operavel e funcional transversal a todas

as UO, a DSASC por englobar o apoio social complementar com responsabilidade direta
na gestdo dos subsidios/complementos, gestao do patriménio habitacional e turismo e

lazer, bem como os CAS de nivel 1 pela sua dimensdo e autonomia.

4. Monitorizagao e execugdo

a. Estado global de implementacao das medidas nas UO

Uma vez definidos os riscos e os critérios de atribui¢do, conforme vertido nos
anexos A e B, seguiu-se a monitorizagdo do respetivo grau de implementagdo.
Assim, recolhidas as monitorizagGes de todas as UQ {anexo C), o estado global de

implementag¢do das medidas preventivas é o seguinte:
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A percentagem de medidas implementadas € de 77%, das parcialmente implementadas
é de 15%, levando a um total de 92% de medidas com “acdo”. Em anexo constam as

respostas das UO e a classificacao atribuida.

A semelhanga do anterior, foi solicitado as UO que na coluna das “Medidas
implementadas/em vigor” inserissem texto com evidéncias das agdes realizadas ou
comentarios esclarecedores, houve casos de UO que repetiram o texto das “Medidas

mitigadoras propostas”, ou apenas “implementada”.
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b. Analise global por area de risco

{ (c

A contagem global do grau de implementagdc das medidas mitigadoras por

area/grau de risco € a seguinte:

Area de Risco

Assuntos juridicos e contencioso

Auditoria e gestdo do risco

Comunicacdo e RelagBes Pablicas

Contratacdo Publica

Contribuicdes e subsidios

Gestdo da frota automdvel

Gestdo de armazéns e controlo de existéncias
Gestdo de atividades e utentes dos Postos Clinicos
Gestdo de recursos

Gestdo de recursos financeiros e orgamento
Gestao de recursos humanos

Gestdo de recursos patrimoniais

Gestdo de sistemas de informagdo

Planeamento estratégico

Seguranca e Defesa Alimentar

Tratamento de Informagdo | Beneficios Publicos
Tratamento de Informagdo e Gestao documental

=
o
=

Tratamento de Informacio e Gestdo documental | Beneficios Publicos

Total Geral

22
1

N

[ - -
(W FOR R

14 4

J8N29

225 17 45 8

Nota: i=implementada; n=niio implementada, p=parciaimente implementada; wenic se apica; 1=ndo respondida

Dos indicadores acima referenciados, verificamos que existem duas areas de risco a

destacar:

- Gestdo de sistemas de informagdo - com 14 respostas de medidas como nao

implementadas;

- Tratamento de Informacdo e Gestdo documental - com 29 respostas de medidas

como parcialmente implementadas;

Da analise efetuada, destaca-se:

A gestdo de armazéns e controlo de existéncias abrange vérios potenciais riscos com

designacdes diferentes. O valor de “parcialmente implementado” (8) mantém-se

inalterado relativamente ao periodo anterior. Destes, 5 s3o da responsahbilidade do GRM

que prossegue o seu trabalho de consolidagdo de inventarios e existéncias.
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“Gestdo de sistemas de informagdo (GSI03) - Falha do sistema de backup automatico de
toda a informagdo”, cujas medidas mitigadoras sdo “Manter o controlo sobre sistema de
backup automatico de toda a informagdo contida na rede; insistir com os utilizadores
sobre a importancia de armazenar os documentos importantes em pastas abrangidas por
esse sistema”. Para este risco a generalidade das UO indicaram a medida como
implementada. Ainda que se entenda ¢ expediente das UO para assegurar copia de
seguranca da sua informagdo recorrendo a meios proprios, prevalece a auséncia de um
sistema global de backup garantido pelo GSIC, pelo que 0 GAI, mantém a medida como

L{ -

“ndg__implementada”. Deste critério resulta num elevado nimero de “ndo

implementado”. No mesmo sentido, o GSIC indicou estar em curso “Em fase de instala¢do

de uma solugdo de backups automaticos”.

No ambito do “Tratamento de Informagdo e Gestao documental” a resposta dada pelo
CASP traduz o entendimento geral das UO sobre o assunto pelo que se transcreve: “Pese
embora ndo seja operado nenhum sistema digital e centralizado de processamento da
correspondéncia, existe Norma Interna que define os procedimentos de rece¢do,
encaminhamento e tramitacdo da correspondéncia recebida e emitida pelo CAS Porto.
Para a area da Acdo Social Complementar e ADM, existem Sistemas de Informagdo
proprios que de certa forma garantem a guarda e permitem o "tracking” dos documentos
relacionados com essas dreos. Para a informagdo geral, ndo existindo sistema de gestdo
documental, existe o risco de perda de informacdo e alguma perda do controlo no acesso
& mesma.” Pragmaticamente existe controlo sobre a informacdo e gestdo documental nas
UO designadamente nos sistemas proprietarios no ambito das DSASC e DSADM, contudo
estamos perante um panorama de “parcialmente implementado” face a auséncia de
sistema dedicado ao controlo digital de correspondéncia (edoclink?). Enquadram-se neste
contexto o “Tratamento de Informacgdo e Gestdo documental (TIGDO8) — Deterioragdo
dos documentos - causa ambiental; acdo humana efou sinistros naturais” e o
“Tratamento de Informagdo e Gestdo documental {TIGD14) - manipulacdo e/ou omissdo

de informacao relevante para o bom funcionamento das atividades do IASFA”.

4 Solugio adotada pelo MDN e que serd transversal no dominio da Defesa.
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As tabelas seguintes apresentam os valores globais de implementa¢do das medidas
mitigadoras propostas. Numa analisam-se apenas as medidas implementadas e
parcialmente implementadas, espelhando a sua relevancia percentual por UO. Numa
segunda tabela e lateral uma visdo global da percentagem de implementagdo das
medidas em todos os graus. Destacam-se 0 GAl com a totalidade de implementag¢do das
suas medidas, mas por apenas estar implicado em 6 riscos. Em sentido oposto destaca-se
o GPGFO com 18% de n3o aplicavel. Este valor resulta de 2 medidas {de um total de 11)

em que refere ndo serem da sua competéncia.

2023
Implementada .Parcialmeme
implementada
uo i p % (=i P nl 2 w
| BSASC &% DSASC % |
| DEADM 10% DSADM 10% |
|__CAsA 83 | 11% 94% | CASA 8_396 11% 6%
CASL 7% 1% 89% | cas. | 7s% 1% 6% | &%
[ CAsO | 1% 17% CASD 67% % | u% | &%
| case [P 1% 89% CASP |Lam | u% | e% | e
_CASR 1 11% 94% ( CASR | | u% &% .
CASB | 7% 1% 9% CAsB | 3% | % | 9%
CASC |0 73% ) 18% | %1% CASC K] ex | %
case [ 18% | 91% casE | 7% | 1% % |
oAk | e | aex casF | o% 18% 9% w |
caspp [ o u% | 93% CASPD | 7ok | 1a% ™
CAST 64% 21% BE% CASY 8% 21% ™ ™
v [ casv [Dow | 1% ™ ;
CEREPOSA 67% CEREPOSA | 67% | 27% % |
GAl : ] GAl |
GACD 83% 8% 8%
| GRH 10% |
GRM A% 22% a%
| GPGFO 64% 18% - 1 18% i
| esic | ea% | % | 8% 1 = |

Tabelas das medidas implementadas, parcialmente implementadas e ndo implementadas

por UQ, por percentagem.

c. Analise aos riscos com tolerancia 4 (toleravel)

Considerando o nivel de intervengao médio e que recomenda um maior controlo, a

analise seguinte assenta nos riscos de grau 4 (tolerdvel).

Na analise seguinte ndo se consideraram as medidas totalmente implementadas.
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{
O grau de risco com uma significancia de “4” correspondente a um nivel de risco

“tolerdvel”. Na monitorizacdo de 2023, de um total de dezassete riscos com uma

significdncia de “4”, apenas dois ndo se encontram totalmente implementados®.

3 T significan
|
:I ainedads pontencial Risco FO | ] gla do medidas mitigadaras propostas
g "‘i‘ kol B o S b L N =1 3. viseg -
Gettio de armazéns #Faita de canciliacia entre os stocks. Canlerénzia integral dos stocks em sistema cam o efelivamente existente. Acesso ao
ACECS . BT x ais & 0] e:'ste:tes - * 2 2 q Manual de Pracedimentos de Gestdo de Stacks, o qual contempla rotinas de
1 cantiain Fean: !
| R EE [ 8 soncliagio e inspe¢da periddica, Varios calab com respansabilid, de de
i 3 validagdo da informagda
1 Inexisténcia de identidade uniza de
i laborador do IASFA - limitagd:
L. VG0 de sistemiy & ::' :“ :: :; de creden :::; ::: |imgplesnentag 3o de sistema de identidade unica e nominal) para colaboradores do
Gslor ! i i:forr:\: 20“ v:fio:sis:emav di:ic:|;ide s 1 ] 4 IASFA; implementagio de politicas de acessos, de acordo com o peincipio do privitégio
¢ ; L - minimo.
2a da apli do
do privilégio minimo 1
| i | 2
oA sy rtoilid B Eéggg%g-ggggg‘EEESSEégﬁ
] F . i EEE [ I I ) 780 B R SR IDES
Gaccos | Getdedesmarin econtrolo de l'llli.d-nm.( n‘l:um- 3 stachs rears £.0 eustentes em il s il o |
|
1 ST Inesist beuia d¢ identidsde dnica de tolaborador do IASFA - i I r i"
Iumit sg30 na slteragla de credenciss nos vanes Jutamas; |
ek Geuelo de sisnemar demformaidn [ Lo e na garania ds apheagto do prcipio da prrvlbgio | e
minima |

A atividade “Gestdo de armazéns e controlo de existéncias - Falta de concilia¢do entre os
stocks reais e 0s existentes em registos centrais -~ A (GACEO4)”, cujas medidas mitigadoras
indicadas sdo a “conferéncia integral dos stocks em sistema com o efetivamente
existente; o acesso ao Manual de Procedimentos de Gestdo de Stocks, o qual contempla
rotinas de conciliagcdo e inspegdo periddica e a existéncia de varios colaboradores com
responsabilidade de validagdo da informacdo”, representa um dos dois riscos de
significancia “4”, que apenas se encontra parcialmente implementado. As UO que assim

o reportaram apresentam dificuldades com escassez de recursos humanos.

Da mesma forma, a atividade “Gestdo de sistemas de informacdo - (GSI07)- Inexisténcia
de identidade Unica de colaborador do IASFA - limitagdo na alteragdo de credenciais nos
varios sistemas; dificuldade na garantia da aplicagdo do principio do privilégio minimo”,
que tem como medida mitigadora a “Implementacdo de um sistema de Identidade unica
{e nominal) para colaboradores do IASFA; Implementagdo de politicas de acessos, de

acordo com o principio do privilégio minima”, teve como resposta da unidade responsavel

*Em 2022 eram 5.
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pela mesma, “Em planeamento um sistema de Identidade unica (e nominal).
Implementada politicas de acessos, de acordo com o principio do privilégio minimo.”, pelo

que se considera a medida como parcialmente implementada.

d. Analise aos riscos com tolerancia “6” e “9” (elevado)

Os graus de risco com uma significancia de “6" e de “9” correspondem a um nivel de risco
P
“elevado”. Na monitorizacdo de 2023, contamos com nove riscos de significancia “6” e

dois riscos de significdncia “9”, num total de onze riscos com significdncia de “elevado”.

Destes onze riscos, apenas cinco, se apresentam como parcialmente implementados,

estando os demais totalmente implementados.

CASA

GRM
GPGFO
GSIC

tipa_A Hividade et Rncs sg g[iggggggg'gggsgs

16004 Teatamento de informacho ¢ Gestdo  [Deterioragho dos documentos - Causd smbientd; a3a humana
dorumental je/fou Lnistios natursis

F aituas na aplicagda de noem s,
jde naturera fmanceins o e clibsdicagBes (omavdisticss
incorretas)

Gestio de renursos linanrewos ¢
oI5 dmente

GRIOI

Gevlio de arm aiéing ¢ {00t 1010 o Fpha de concillacho enlie o8 s10chs rean & 0% SusLenles em

AL Suidngidg stema ¥

Get1bo de armazémi e controlo de
sxatdncia

GNCIRL

segutania denformagio

U3¢ indende dé identLicthde & panitha de credentian entre

win Gentdo deyntemss de mioimade
* Lt g0ten (]

Tratamento de Informacio e Gestdo documental:

e “Deterioracdo dos documentos (TIGDOS8) - causa ambiental; a¢gdo humana e/ou
sinistros naturais” — risco aplicavel transversalmente a todos os CAS, DSASC e
DSADM. Tal como ja referido neste relatorio, as medidas mitigadoras encontram-
se parcialmente implementadas pelas unidades, faltando a implementag¢do de um

sistema de gestdo documental.
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é Gestdo de recursos financeiros € orcamento:

“Gestdo de recursos financeiros e orcamento (GRFQ3) Falhas na aplicagdo de
normas, procedimentos e regulamentos de natureza financeira (p.e. classificaces
contabilisticas incorretas)”, risco aplicado ao GPGFQ, dado a elaboracao de Manual
de Apoio a classificagdo orcamental/patrimonial e a conferéncia da informacgao

intermédia e final estar em fase de implementacdo, de acordo com resposta dada

pela UO : “A medida que s3o avaliados e redefinidos os procedimentos em cada
processo, de cobranca de Receita e pagamento de despesa, tem vindo em
complemento a ser elaborado o plano de contas interno. Durante 0 ano de 2023
foram aprovados os procedimentos para o registo e controlo de existéncias, e
respetivo Manual com o plano de contas para o processo de registo das existéncias.
De referir que se pretende que com a aprovacdo do Plano de contas os Sl estejam
ja prontos para corresponder aos registos contabilisticos de acordo com as contas
patrimoniais e orgamentais que fagam parte do plano de contas, pelo que o plano
vai sendo elaborado a medida que sdo revistos os processos. Embora o Manual

com o plano de contas consolidado ainda esteja em elaboracdo, a classificacdo

orcamental das despesas e receitas é efetuado tendo por base o DL 26/2002 e as
instrugbes da entidade responsdvel pela classificagdo or¢camental {DGO), e a
classificagdo Patrimonial de acordo com o PMC do SNC-AP, bem como no final de
cada ano é feito por parte deste gabinete a andlise das contas de rendimentos e
gastos, sendo efetuadas as altera¢des necessdrias, 8 consolidagdc da conta do

instituto.”

Gestdo de armazéns e controlo de existéncias

“Falta de conciliagdo entre os stocks reais e os existentes em sistema (GACEQ3)”,
sendo as medidas mitigadoras a “reconciliagdo integral dos stocks em sistema com
o efetivamente existente, a criagdo de Manual de Procedimentos de Gestdo de
Stocks, o qual deve contemplar rotinas de conciliagdo e inspecdo periddica, e a

existéncia de varios colaboradores com responsabilidade de valida¢do da
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informac¢do”, o GRM respondeu que a medida se encontrava parcialmente

implementada.

“Integridade e seguran¢a de informacgdo (GACE11)”, cuja medida mitigadora é a
“finalizacdo do mddulo que esta a ser desenvolvido no dmbito do SIPIASFA, o qual
vai permitir “gerir” o processo de gestdo de armazéns e controlo de existéncias,
desde a requisicio do bem, por parte das unidades organicas, até ao seu
processamento e entrega nas respetivas unidades organicas, incluindo nos CAS;
clarificar o enquadramento, objetivos e atividades suportadas pelo referido
médulo do SIPIASFA (respeitante a gestdo de armazéns e existéncias)”. € um risco
do Ambito do GRM, abrangendo a vertente de gestdo de armazéns e controlo de
existéncias, o qual respondeu que a medida se encontrava parcialmente

implementada.

Gestdo de sistemas de informacao

“Uso indevido de identidade e partilha de credenciais entre utilizadores (GSI10)” —
risco aplicado ao GSIC. As medidas mitigadoras sao a “sensibiliza¢do dos
utilizadores para os riscos e responsabilidades associados a partilha de credenciais;
a implementag3o de sistema de identidade Unica (e nominal} para colaboradores
do IASFA e a implementagao de politica de impossibilidade de acesso em mais do
gue dois terminais em simultineo”. Este risco mantém-se como parcialmente
implementado, dado a UO referir ser necessério um servidor de autenticagdo (ISE}

e gestdo de identidades, cuja implementagdo esta prevista ocorrer em 2024.

Com o grau de risco com significancia de “9”, tinhamos apenas dois riscos, sendo que para

estes, e apos analise, foram consideradas como totalmente implementadas as medidas

mitigadoras.
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e. Medidas com auséncia de progresso

GSI03 - Gestao de sistemas de informacdo - Falha do sistema de backup automatico de
toda a informacdo

GACEO3 - Gestd3o de armazéns e controlo de existéncias - Falta de conciliagdo entre os
stocks reais e 0s existentes em sistema

GACE11 - Gestdo de armazéns e controlo de existéncias - Integridade e seguranca de
informacgdo

TIGDO8 - Tratamento de Informacdo e Gestdo documental Deterioracdo dos
documentos - causa ambiental; agdo humana e/ou sinistros naturais

TIGD14 - Tratamento de Informagdo e Gestdo documental - Falta de encaminhamento,
ou encaminhamento indevido, dos documentos recebidos no Conselho Diretivo
resultante da inexisténcia de um sistema de gestdo documental

f. Riscos sem medidas implementadas/parcialmente implementados

GSI03 - Gestdo de sistemas de informagao- Falha do sistema de backup automatico de
toda a informacgdo

Encontra-se “Em fase de instalagdo de uma solugdo de backups automatico”.

5. Conclusio

a. Grau de implementacgdo das medidas mitigadoras indicadas

Como ja referido, o grau de medidas implementadas é de 77% e de parcialmente

implementadas de 15%, levando a um total de 92% de medidas com “agdo”.
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. Pl
b. UO com 100% de medidas implementadas \ﬁ\j\

)
1o ¢

Da andlise ao anexo C, verificamos que existe apenas uma UO (o GAl) que gé
apresenta uma taxa de execucdo de 100% nas medidas implementadas, referentes

aos seis riscos que lhe estavam atribuidos.

De destacar com esta analise o esforgo empreendido e os resultados obtidos
pelas Unidades DSASC, DSADM e GRH, que apresentam nesta monitoriza¢do uma

percentagem de medidas implementadas de 94% e 90%, respetivamente.

c. Aprecia¢do sobre a forma como as UO monitorizaram o PPRCIC

Tal como no ano anterior, foi solicitado a cada UO para se pronunciarem sobre as
medidas implementadas. Ao contrario da anterior, nesta monitorizacdo
obtivemos respostas mais concretas e detalhadas no que respeita a evidéncias
sobre as acdes tomadas para implementagdo das medidas mitigadoras e

diminui¢do da significancia do risco atribuido.

Neste sentido, damos énfase as respostas apresentadas pela DSADM, pela
explicagdo organizada e concreta do grau de execugdo de cada medida mitigadora
bem como das propostas apresentadas para redu¢do ou aumento da graduacgdo
dos seus riscos, e pela apresentacdo de novos riscos que consideram pertinentes,

que se irdo demonstrar uma mais-valia na atualizagdo do PPRCIC para 2024,

6. Considerac¢des Finais

a. Aandlise e monitorizagdo deste PPRIC, assenta nas respostas das UO. Registou-se
uma evolucdo positiva com aumento de medidas consideradas implementadas. O
pedido de resposta com evidéncias concretas das medidas mitigadores
implementadas (evitando-se respostas ambiguas} foi bem acolhido. Contudo,

continua a registarem-se critérios diferentes nas respostas dadas pelas UO. Por
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esse motivo o GAl propds ao CD a realizagdo de um ciclo de auditorias internas
(presencial) as UQ, para verificagdo local do grau de implementag¢do das medidas.
E@, b. A data deste relatdrio, esta em curso a auditoria interna 01/2024, reatizada pela
Equipa do GAI, no ambito das “Auditorias Internas ao Plano de Prevencdo de
Riscos de Corrupgdo e Infragdes Conexas do 1ASFA”, aprovadas no “Planc Anual

de Auditoria de 2024".
c. Aauditoria interna realizada a DSASC (iniciada em finais de 2023) confirmou o grau
de implementacdo reportado e permitiu identificar oportunidades de melhoria ao

presente PPRCIC que em tempo serdo propostas superiormente.

ANEXOS:
A — Matriz com critério de atribuigdo de riscos
B — Listagem de riscos e medidas mitigadoras propostas

C — Monitorizacao das UO
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Lista de Siglas e Acrénimos:

ADM - Assisténcia na Doenca aos Militares
DGO - Diregdo-Geral do Orgamento

ASC - Acdo Social Complementar

DGP - Divisao de Gestdo do Patriménio
CASA - Centro de Apoio Social do Alfeite
DGP - Divisdo de Gestdo de Prestadores
CASE - Centro de Apoio Social de Braga

DSADM - Diregdo de Servicos de Assisténcia
na Doenca aos Militares

CASC - Centro de Apoio Social de Coimbra

DSASC - Diregdo de Servigos de Agdo Social
Complementar

CASE - Centro de Apoio Social de Evora
DTL - Divisdo de Turismo e Lazer

CASF - Centro de Apoio Social de Funchal
FU - Fiscal Unico

CASL - Centro de Apoio Social de Lisboa

GACD - Gabinete de Apoio ao Conselho
Diretivo

CASO - Centro de Apoio Scocial de Oeiras
GAl - Gahinete de Auditoria Interna
CASP - Centro de Apoio Sacial do Porto

GPGFO - Gabinete de Planeamento Gestdo
Financeira e Orgamento

CASPD - Centro de Apoio Social de Ponta
Delgada

Relatorio de Execucdo Anual - PPRIC 2023

GRH - Gabinete de Recursos Humanos
CASR - Centro de Apoio Social de Runa
GRM - Gabinete de Recursos Materiais
CAST - Centro de Apoio Social de Tomar

GSIC - Gabinete de Sistemas de Informagéo
e Comunicac¢des

CASV - Centro de Apoio Social de Viseu

IASFA - Instituto de Agdo Social das Forgas
Armadas

CC - Conselho Consultivo

IGDN — Inspecdo-Geral de Defesa Nacional
CD - Conselho Diretivo

MDN - Ministério da Defesa Nacional

CEREPOSA - Centro de Repouso do Porto
Santo

MENAC - Mecanismo Nacional
Anticorrupcao

PO - Probabilidade de Ocorréncia
| -Impacto
DAS - Divisao de Apoio Social

PPRCIC - Plano de Prevencdo de Riscos
Corrupgdo e Infragdes Conexas

DGBB - Divis3o de Gestdo de Beneficidrios e
Beneficios

SIPIASFA - Sistema de Informagao do
Patrimoénio do IASFA

U0 - Unidade(s) Organica(s)
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Relatdério - Plano de Prevengdo de Riscos Corrupgdo e Infragdes Conexas -
PPRCIC 2022

Ano de 2023

Anexo A

MATRIZ COM CRITERIO DE ATRIBUICAO DE RISCOS
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AR Gak Auditoria e gestdo do risco Extiavisfinutilizacdo de evidéncias de suporte as constatacdes. 1
I
Falta de normalizagdo de procedimentos no dmbita da atividade dos
AGRDY Gals Auditoria e gestio do risco C:\S rmakizag ¢ ! i
! - =
AGROE Eab Auditoria e gestdo do risco Utilizagdo indevida de informagdo i
|
AL b Assuntos juridicos e contecioso | Incumprimento de prazos legais 1
|
- | |
AICHT Gab Assuntos juridicos e contecioso  |Parcialidadeffavorecimento na emissdo de pareceres juridicos il I
Inexisiéncia de elaboragdo de uma previsio de tadas ai fases do
CPOY Gab Contratagdo Publica cONCWIso, @ 05 seus possiveis incidentes, com base em estimativas 11 i
fundamentadas 1
Inexisténcia de mecanismos internos de controlo que permitam | 1
cPo Gak Contratagdo Publica deletar siluag¢des de conluic entre concorrentes e eventual corupg3ol 1
1 de funciondrios
0s funciondnos ndo recebern formagdo adequada para prevenir
CFa3 Gak Contratacao Publica . . . i A pare 3
| siluacdes de condlito de interesses
r —_— E —_— . . s -
|
4] faah Contratac3o Publica Recursos sucessivos a consulta prévia ou ao ajuste direto ]
|
oS Gish Contratagdo Publica Siluagdes de condlitos de interesses 1
- - R
CPOE Gab Contratagdo Publica Situagdes de conivéncia com fornecedores de bens ou servigos i
CRPO1 Gab | Comunicagdo e Relagdes Publicas |N3o divulgacdo de informacio ]
_[.-.
| Prestagdo de informagdo inadequada no atendimento e
CRPOT Gab | Comunicacdo e Refagdes Publicas res .a‘ ! §a0 .q.u . ! 1
{relacionamento tom os Beneficidrios
CERPOA e | Comunicagdo e Relagdes Publicas |Vulnerabilidade pela presenga do IASFA nas redes woais. 1
Atribuitdo de participagdes indevidas de d com laies e
50 ]] [ Contribuicdes e subsidios casas de repouso, apoio domi 0 por lerCeiTa pesioa Bu pos 1
|Famitiar | -
R S T - - T
ez Dir ComtribuigBes e subsidios ilrih.ul_géo. de compartiipagdes indevidas da drea do Antigo Cofre de 1
Proviléncia
L Atribuigdc de compartizipagdes imdevidas no dmbito da A¢do Soceal
501 (114 Contribuicdes e subsidios rouiagexnmparticpacoes ! ¢ 1
Complementar 1
i 4,
P to de cos rticipagdes efeluadas em entidades com
| Ci04 D Cantribuicdes € subsidios r“e“amﬂ? v .e mm. Ly . . 1
| acordo [Regime livre/Regime Convencionado)
| i - ko
0% Bir ComtribuigBes e subsidios I?lol:essar_nemo de cor.nparticipacﬁes em £6digos eriados {Regime 1
| {livre/Regime Convencionado) l
- 1 I -t 4+t 411 i
. ¥ yder icipags i t detrimento d
0 i Contvibuigdes e subsidios . . N o s mals feeen esA e Sy 1
outras mais antigas {Regime livre/Regime Convencionado)
GacEol | Gan Catda de alfaz-e'ns.e cantiole de Berr_l abatido comtinuar nas servigos e abates sern autorizagdo dos
#nistenceas Orgaos competentes
Getldo de armazéns € controto de |Bens entregues pelos fornecedoses ndo cumprindo as quantidades e
GACED2 Gab N e
exis1éncias frequisitas indicados
i Gestdo de armazéns e controlo de o 5 5 .
GACEN3 Gab ' L Falta de conciliagio entre o5 stocks reais @ os existentes em sisterna
existéncias
GACED CASY Gestiode Blﬂ'lial‘élls. e controlo de |Faha d.e concihagdo entre os stocks reai e 05 existentes em regisios
existéncias centrais - A
caceos | cas2 {aestdo de am’_|az_e’n| e contrelo de |Falta dle conciliagdo entre os stocki reas e os existentes em registos
eisténcias centrais B
£ gt pi3 i iagdo e localizaga: lizada 4 nivos fixos
ancens | Gab Gestdo de am?u.enS e cofteila de Falla' de inventariagao e localizagao atualizada dos ativos fixo:
existéncias llangnve s
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GACEDT | Gab LG am.ta:‘ens. QELULUL ' perfil de competéncias para o exercicio das fungdes
existéncias
|
GACEOS Gab Gestio de arrrluaz_ensl e controlo de Incorreta avalisg3o do imobilizade
existéncias
L
GACEO9 | Gab LELERL arn?az-ens. UL Incorreta parametrizagio dos artigos/bens/géneros
| existéncias
L L
| 1
GACEID | Gab getdode armazens € LG Indisponibitdade de existéncias e falta de alimizagio de stocks
existéncias
| T
GACE11 Gab LT armn_ens- e contralo de Integridade e seguranga de informagio
enisténcias
1
= i
ivil i . lidacdo necessi o i
! GAPCOL | casl Gewtdo de at|V|dad§s e utentes dos Falh'a na avaliagioe 3 das e materiais e
I Pastos Clinicos -equipamentos de cansumo clinico
GAPCO2 Gab Gestdo de atividades e utentes dos | Falhas na aplicag3o de normas e procedimentos no dmbito da
1 1 Postas Clinicos alividade dos Postos Clinicos
| 3
I 1
| Gestdo de atividad tentes d R
GAPCO3 | CASL estdo de ativida fs.eu eries co3: Faturagdc de episodios ndo realizados
Pastos Clinicas
GAPCO4 | £AS1 Gestdo de atnuMadgsg utentes dos |Furta ou desvio |.ie numerdrio assoc:ado 30 manuseamento e
Postos Clinikos controlo de receita
b
Gestdo de atividad tentes o
GAFCCS | Gab exla0 de ativida e‘s‘e utentes oo Niio atualizagdo da tabela de pregos a praticar
Postos Clinicos
[ P o
5 a ‘. .
GRADL Gab Gestlo da frota automével Ausem:ia. de normas na gest3o e utilizagdo dos Cartoes Abastecinmentof 1
Etetrocnico
¥
Deliciente programacdo de atividades levando a confiitos
GRaD2 zab Gestdo da frota automaovel operacionais e inerentes custos, quer a nivel de elicacia, quer 3 mivel
l financeiro.
[ —_—
r GRADR Gab fhestdo da frota automdvel Metodologia de gestdo consumos de combustivel inadequada
|
Wtilizagio Indevida do cartdo eletronico de abastecimentao de
et Gab Gestdo da (rota automével ”__ . L
Gl (8.1 Gestdo de recursos ilizag3o indevida dos gé para proveito proprio
GRED1 Sab Gestio de recursos financeiros e | Deficiente controlo da faturagdo e consequente insuficitacia so
orgamento contioke da receita
GRFO? Gab zestdo de recursos financeiros e {Falha na da folha de p doy ven e
orgamento outros abones
GRFO3 Gab Gestdo de recursos financeiros e |Falhas na aplicagdo de normas, procedi e I de
orgamento natureza financeira {p.e. classilicagdes contabilisticas incorretas)
GRFO4 Gab Gestdo de recursos financeiras e |Falla de rigor e controlo na autorizacdo de despesa {sem prévio
argamentc cabimento orgamental).
N S w——— Omissbes em SIGON na prestag o de contas do movimenio de
GRFO5 Gab operagdes de tesouraria, de acorde com os critérios definides no
orcamento
POCP
RHO Gab | Gestio de recursos humanos  [Atribuigao indevida de subsidio transp {passe memsal}
. . . Ji id i
GRHOZ Gab GestSe de recursos humanos Com;).rs?.metlmenlo da lsernciu € a imparcialidade exigidas sa
exercicia de funges publicas
T
GREM Gak | Gestdo de recursos humanos Exercicio da atividade privada durante o horario de trabalho
GRHM Gak Gestdo de recursos humanos Exercitio de atividades ndo autorizadas
r— eab A —— Favorecimento ou prejuiro na escalha de recursos humanaos a
recrutar
Interveng3o no procedimento de recrutamento de recursos humanos,
GRH0E Gak Gestio de recursos humanos evidenciando auséncia ou defaiente fundamentagde dos atos de
selegdo de pessoal e dos resultados das decisbes de avaliagdo
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GRM
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GRHDY Gak | Gestiode recursos humanos Manipulagio do processamento das remuneragdes 1
|
- - e ol - -
GRMOE | Gak | Gestiode recursos humanos  [Seguranga da Informacdo - Divulgagao de Informagio Confidential (N
| 2 i
T
GRPOL I Gestao de recursos patrimoniais | Adjudicagdo de obras desnecessarias no patriménio do IASFA 1:
—— = 2 i ek g ke e

Defeitos de obras por incumprimento contralual nas empredtadas e

GRFOZ [ Gest3o de rec i iai |
sl deficiéncia de fiscalizacio do IASFA nos autos de mediagic e wistorias |

Gh#eE | CaS1 | Gestdo de recursos patrimoniais |Deliciente contiolo dos processos de cedéncia de espagos ]

IReaIizaqio de investimentas (por via de aquisicdo de bens ou de

Gab a imoniais
GEPD4 Gestio de recursos patrimoniai . } m bens p isis de moda n3o planeado - A
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1 Publicos i +
F . i )
| I
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I Gestio documental
I 1
TIGB17 Dir [ralamenicde/inionmasaos Verificagdo Documental deficitiria da faturagdo pelas farmicias
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Anexo C

Monitorizacdo das medidas implementadas (respostas das UQ)
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